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1. Ogolny opis przedmiotu zaméwienia.

Przedmiotem niniejszego zaméwienia jest zaprojektowanie i budowa kompletnej, dziatajgcej
sieci teletransmisyjnej, Swiattowodowo-radiowej, obejmujgcej swym zasiegiem znaczng czesc
obszaru Miasta i Gminy Lwowek w sposéb opisany w niniejszym dokumencie.

W ramach przedmiotu zamowienia Wykonawca zobowigzany jest do:

e przygotowania wszelkich niezbednych projektéw (kanalizacja teletechniczna, swiattowody,
zasilanie, maszty, adaptacje pomieszczen, analiza spodziewanego pokrycia radiowego,
przekroje trasowe potgczen radioliniowych wraz z naniesieniem | strefy Fresnela itp.),

e pozyskania wszelkich niezbednych zgdd i pozwolen,

¢ adaptacji pomieszczen,

¢ budowy infrastruktury swiattowodowej i radiowej zgodnie z przygotowanymi projektami,

¢ dostarczenia i uruchomienia wszystkich niezbednych urzgdzenh aktywnych,

e poditgczenia do wybudowanej sieci 200 Beneficjentéw Ostatecznych (BO) wraz z dostawg
laptopow,

e podigczenia do wybudowanej sieci wymienionych w niniejszym PFU jednostek
Zamawiajgcego wraz z dostawg wymaganego sprzetu komputerowego,

e przeszkolenie wszystkich BO z obstugi komputera i korzystania z Internetu,

e wykonanie prac zwigzanych z promocjg projektu.

Efektem przeprowadzonych prac ma by¢ kompletna i gotowa sie¢ teletransmisyjna spetniajgca
wymagania opisane w niniejszym dokumencie.

Wszystkie wskazane w niniejszym PFU nazwy producentéw i elementéw nalezy traktowac
jako przyktadowe a Zamawiajgcy dopuszcza stosowanie rozwigzan rownowaznych pod warunkiem
spetnienia wszystkich wymienionych minimalnych parametréow technicznych i funkcjonalnosci.

Catos¢ przedmiotu zamdwienia mozna podzieli¢ na siedem zakresow.

1.1. Budowa infrastruktury swiattlowodowej.

W ramach niniejszego zadania Wykonawca zaprojektuje i wybuduje kompletng siec
Swiattowodowg wraz z kanalizacjg teletechniczng. Celem sieci $wiattowodowej jest potgczenie
gminnych jednostek i obiektow oraz stworzenie wydajnego i stabilnego szkieletu gminnej sieci

teletransmisyjnej.
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1.2. Budowa sieci szkieletowej i dystrybucyjnej IP/Ethernet.

Na bazie wybudowanej sieci swiattowodowej Wykonawca dostarczy i uruchomi urzadzenia
weztowe IP/Ethernet oraz skonfiguruje je w taki sposob aby cato$¢ tworzyta szybkg, wydajng i
bezpieczng platforme transmisyjng. Ponadto do jednostek, do ktérych nie zostanie doprowadzony

Swiattowdd konieczne bedzie zestawienie tgczy radiowych.

1.3. Budowa radiowej sieci dostepowe;.

Na bazie sieci szkieletowej i dystrybucyjnej IP/Ethernet Wykonawca uruchomi radiowg sie¢
dostepowa. Jej celem bedzie objecie zasiegiem jak najwiekszego obszaru gminy oraz zapewnienie
pofgczenia do Internetu 200 Beneficjentom Ostatecznym. Sie¢ dostepowa wybudowana zostanie w
technologii Wifi w pasmach wolnych 2.4GHz oraz 5GHz.

1.4. Budowa serwerowni.

Gtéwna serwerownia zlokalizowana zostanie w budynku Przedszkola przy ul. Switalskiego w
Lwéwku i bedzie centralnym punktem sieci. W celu jej uruchomienia Wykonawca bedzie
zobowigzany do adaptacji pomieszczenia serwerowni wraz z dostarczeniem i instalacjg
niezbednych urzadzen i elementoéw takich jak klimatyzacja, szafa serwerowa, zasilacz awaryjny
UPS oraz urzadzenia aktywne (System Zarzadzania, Kontroler Punktéw Dostepowych, System
Archiwizacji Potgczen, UTM itp.). Do serwerowni Zamawiajgcy podigczy szybkie tgcze Internetowe,

ktére dalej zostanie podzielone pomiedzy Beneficjentéw Ostatecznych i podtgczane jednostki.

1.5. Podtaczenie Beneficjentéw Ostatecznych.

Beneficjenci Ostateczni (BO) zostang podtgczeni do Internetu za pomocg radiowej sieci
dostepowej. W tym celu wymagane jest aby na budynku zamieszkiwanym przez danego BO
zainstalowana zostata Radiowa Stacja Kliencka (RSK) tgczgca sie z radiowg siecig dostepowa.

Kazdy z BO musi ponadto zosta¢ wyposazony w laptopa i domowy router Wifi.

1.6. Podiaczenie jednostek Zamawiajgcego.

W ramach realizowanego zadania Wykonawca podigczy do sieci Internet za pomocg
budowanej infrastruktury sieciowej wymienione w niniejszym PFU jednostki Zamawiajgcego

wyposazajac je takze w odpowiedni sprzet komputerowy.
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1.7. Szkolenia i promocja.

Wykonawca przeprowadzi szkolenie wszystkich BO z obstugi komputera i korzystania z

Internetu oraz wykona wszelkie wymagane prace zwigzane z promocjg projektu.
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2. Budowa infrastruktury swiattowodowej.

W ramach niniejszego zadania Wykonawca zaprojektuje i wybuduje kompletng sieé
Swiattowodowg wraz z kanalizacjg teletechniczng. Celem sieci Swiattowodowej jest potgczenie
gminnych jednostek i obiektéw (wskazanych w Tabeli 1) oraz stworzenie wydajnego i stabilnego
szkieletu gminnej sieci teletransmisyjnej.

Zamawiajgcy wymaga petnej budowy zaréwno kanalizacji teletechnicznej jak i sieci
Swiattowodowej. Niedopuszczalna jest dzierzawa kanalizacji lub widkien oraz odsprzedanie juz
istniejgcej sieci.

Projektowana sie¢ Swiattowodowa i radiowa obejmie swoim zasiegiem znaczng czes¢ miasta i
gminy Lwowek. W Tabeli 1 przedstawione zostaty poszczegolne lokalizacje wraz ze sposobem ich
podigczenia. Gtéwny Punkt Dystrybucyjny (GPD) zlokalizowany zostanie w serwerowni w
Przedszkolu w Lwowku. Wszystkie lokalizacje, ktérych poditgczenie oznaczono jako 4J nalezy
podigczy¢ bezposrednio do GPD za pomocg min. 4 bezposrednich widkien swiattowodowych SM
(4J). W efekcie wybudowanej sieci Swiattowodowe] dla kazdej lokalizacji podigczanej
Swiattowodem muszg istnie¢ 4 niezalezne, bezposrednie, dedykowane widkna swiattowodowe
taczagce GPD i tg lokalizacje. Wyjatek stanowi Urzad Miasta i Gminy Lwowek, w stosunku do
ktérego wymaga sie zestawienia min. 24 niezaleznych, bezposrednich, dedykowanych widkien
Swiattowodowych tgczgcych z GPD.

Wymaga sie stosowania kabli Swiattowodowych o pojemnosci wystarczajgcej do zapewnienia
wyzej opisanego rozptywu witokien jednak nie mniejszych niz 24J.

W celu wybudowania sieci swiattowodowej konieczne bedzie takze wybudowanie w cato$ci
kanalizacji teletechnicznej.

Pozostate lokalizacje nie objete siecig swiattowodowg zostang potgczone za pomocg Radiolinii

lub potgczen radiowych typu Mesh.

Tabela 1. Lokalizacje weztéw sieci szerokopasmowe;j.

Sposob

Lp. Nazwa podtaczenia

Urzad Miasta i Gminy Lwowek

wraz z USC 24

2 | Miejsko-Gminny Oérodek Pomocy 4]
Spotecznej w Lwdwku

3 | Szkota Podstawowa im. Emilii 4]
Sczanieckiej w Lwowku
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W ramach prac projektowych Wykonawca zobowigzany bedzie do:
a.
b.

4 | Gimnazjum, im. Powstancow 4]
Wielkopolskich w Lwéwku

5 | Miejsko-Gminny O$rodek Kultury 4]
we Lwowku oraz Biblioteka

6 | Przedszkole w Lwéwku GPD
Szkota Podstawowa w Zespole

7 | Szkoly i Przedszkola im. Jana 4J
Pawta Il w Brodach
Przedszkole w Zespole Szkoty i

8 | Przedszkola im. Jana Pawta Il w 4
Brodach

9 | Swietlica wiejska w Brodkach Radiolinia
Szkota Podstawowa im.

10 | Bronistawa Malinowskiego w 4
Chmielinku

11 | Przedszkole KRYSTYNKA w 4]
Chmielinku

12 | Swietlica wiejska w Chmielinku 4J

13 | Szkota Podstawowa w Grorisku Radiolinia

14 | Swietlica wiejska w Jozefowie 4

15 | Stacja uzdatniania wody w 4]
Jozefowie

16 | Swietlica wiejska w Komorowie 4

17 | Przedszkole w Koninie Radiolinia

18 | Swietlica Wiejska w Liniach Radiolinia
Szkota Podstawowa w Zespole

19 | Szkoty Podstawowej i Przedszkola 4]
im. E. Sczanieckiej w Pakostawiu

20 | Swietlica Wiejska w Pawtéwku Radiolinia
Szkota Podstawowa w Zespole

21 Szkoty Podstawowej i Przedszkola 4]
im. Powstancow Wielkopolskich w
Posadowie

22 | OSP w Posadowie 4

23 | Dom WspdInotowy Barka w Radiolinia
Posaddwku

24 | Swietlica Wiejska w Wymyslance Radiolinia
Zespot Szkoty Podstawowe;j i

25 | Przedszkola im. Kornela 43
Makuszynskiego w Zebowie

26 | Swietlica Wiejska w Zebowie 4

27 | Swietlica Wiejska w Zgierzynce Mesh

2g | Swietlica terapeutyczna w Radiolinia
Zgierzynce

wykonania projektow budowlano- wykonawczych (technicznych),

wykonania dokumentacji kosztorysowej oraz specyfikacji technicznych wykonania i odbioru

robot,

pozyskania zgody wtascicieli terenu (drogi,

mosty,

nieruchomoscig na cele budowlane (tzw. ,prawo drogi”),

opracowania map do celéw projektowych,

inne tereny) na dysponowanie

pozyskania uzgodnien branzowych, opinii, operatow srodowiskowych, ekspertyz itp.,
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f. wystepowania w imieniu Zamawiajgcego w oparciu o udzielone petnomocnictwa i
pozyskania wymaganych przepisami prawa decyzji,

g. pozyskania pozwolen administracyjnych oraz innych dokumentéw, lub dokumentéw
potwierdzajgcych, ze decyzje/pozwolenia nie sg wymagane:

e decyzji lokalizacyjnych lub,

e decyzji o warunkach zabudowy lub,

e WYypisu i wyrysu z miejscowego planu zagospodarowania przestrzennego,
o decyzji sSrodowiskowych/postanowien,

e decyzji o pozwoleniu na budowe.

h. stosowania sie do wytycznych Zamawiajgcego, na kazdym etapie projektowania,
kazdorazowo wymagana jest akceptacja przez Zamawiajgcego przyjetych rozwigzan
projektowych,

i. przy projektowaniu tras przytgczy nalezy dazyé do prowadzenia przylgczy drogami
publicznymi (terenami publicznymi) oraz do osiggniecia najkorzystniejszej mozliwej trasy
biorgc pod uwage koszty budowy i eksploatacji oraz wymagany termin zakohczenia prac (w
przypadku braku mozliwosci prowadzenia tras terenami publicznymi dopuszcza sie
przejscia terenami prywatnymi pod warunkiem uzyskania zgody na utozenie infrastruktury

telekomunikacyjnej),

2.1. Wpyposazenie weztéw sieci szerokopasmowe;j.

Giéwny Punkt Dystrybucyjny - GPD

Gtéwny Punkt Dystrybucyjny Sieci swiattowodowej nalezy zlokalizowa¢ w serwerowni w
Przedszkolu przy ul. Switalskiego w Lwéwku, wedle wskazan Zamawiajgcego.

GPD stanowi¢ bedzie centralny punkt sieci, do ktérego nalezy podtgczy¢ za pomocg
Swiattowoddw i fgczy radiowych, obiekty na terenie miasta Lwdéwek oraz obiekty w pozostatych
miejscowosciach na terenie gminy.

Wszystkie witdkna kabli sSwiattowodowych zakoriczone w GPD nalezy zespawac i
zakonczy¢ na przetgcznicach sSwiattowodowych. Przetgcznice nalezy wyposazy¢é w niezbedng

odpowiednig liczbe kaset, pigtaili oraz adapteréow. Wolne porty w przetgcznicach nalezy zaslepic.

Posredni Punkt Dystrybucyjny - PPD
Lokalizacje Posrednich Punktéw Dystrybucyjnych Sieci przedstawia Tabela 1. PPD bedzie
pofgczony za pomocg swiattowodow, lub tgczy radiowych, z GPD w celu dalszego $wiadczenia

ustug dostepu do Internetu.
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Wszystkie widkna kabli swiattowodowych zakonczone w PPD nalezy zespawac i zakonczy¢
na przetgcznicach swiattowodowych. Przetgcznice nalezy wyposazy¢é w niezbedng odpowiednig

liczbe kaset, pigtaili oraz adapteréw. Wolne porty w przetacznicach nalezy zaslepié.

2.2. Przebieg sieci swiattowodowej na terenie miasta i gminy Lwéwek.

Zamawiajgcy nie narzuca Wykonawcy doktadnego przebiegu sieci swiattowodowej. Wazne
natomiast aby przy projektowaniu tras przylgczy dazyé do prowadzenia przytgczy drogami
publicznymi (terenami publicznymi) oraz do osiggniecia najtanszej mozliwej trasy biorgc pod
uwage koszty budowy i eksploatacji oraz wymagany termin zakonczenia prac (w przypadku braku
mozliwosci prowadzenia tras terenami publicznymi dopuszcza sie przejscia terenami prywatnymi

pod warunkiem uzyskania zgody na utozenie infrastruktury telekomunikacyjnej).

2.3. Elementy pasywne sieci swiattowodowej.

Kanalizacja teletechniczna

Sie¢ kanalizacji teletechnicznej powinna umozliwiaé instalacje i deinstalacje kabili
Swiattowodowych z rurociggdéw w okresie eksploatacji. Kanalizacje teletechniczng na catej dtugosci
nalezy zaprojektowa¢ oraz wykonac¢ jako kanalizacje doziemng sktadajgcg sie z jednej rury
RHDPE @ 40/3,7. Rurociag nalezy ukfada¢ prostoliniowo a dopuszczalny promien giecia rur nie
moze by¢ mniejszy niz przewidziany przez producenta zastosowanych rozwigzan. Parametry
odpornosci na Sciskanie wszystkich elementéw rurociggu muszg by¢ zgodne z normg PN-EN
50086.
W przypadku wykonywania przeciskéw, przewiertow, oraz zblizen oraz w przypadku uktadania
rurociggu w trudnych warunkach terenowych, nalezy zastosowac¢ dodatkowe zabezpieczenie w
postaci gtadkosciennej rury RHDPE &110/8,0.

Kable swiattowodowe
Stosowane kable swiattowodowe powinny spetnia¢ nastepujgce wymagania:
Kable zewnetrzne wzmocnione réwnowazne z Z-XOTKtsdD.
b. Widkna jednomodowe typu ITU G.652.D
c. Wszystkie kable stanowigce przedmiot zamdwienia powinny by¢ fabrycznie nowe i
pochodzi¢ z biezgcej produkc;ji.
d. Powloka kabla musi by¢ wykonana z polietylenu wysokiej gestosci (HDPE), a sam kabel

musi by¢ odporny na dziatanie promieni UV.
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e. Tuby z widknami $wiattowodowymi w kablu muszg by¢é wypetnione zelem w celu

uniemozliwienia przedostania sie wody w gtgb kabla.

Instalacja kabli swiattowodowych powinna przebiega¢ zgodnie z zastosowaniem kabla, z
zachowaniem parametréw mechanicznych (maksymalny nacigg instalacyjny kabla, promien giecia,
temperatura ukfadania, itp.) okreslanymi przez producenta kabla w dokumentacji techniczne;.

Odcinki fabrykacyjne kabla powinny by¢ nawiniete na bebny wykonane z drewna, tworzywa
lub z innych materiatbw o nie gorszych wtasnosciach, nieulegajgcych odksztatceniom pod
dziataniem czynnikow zewnetrznych jak wilgo¢, wahania temperatury itp.

W czasie przechowywania kable powinny by¢ chronione przed uszkodzeniami
mechanicznymi i uderzeniami oraz przed srodkami szkodliwie oddziatujgcymi na kable, a takze

przed promieniowaniem stonecznym i opadami atmosferycznymi.

Studnie kablowe
Do budowy kanalizacji teletechnicznej nalezy wykorzystaé: studnie kablowe typ SK1 lub
SK2. W wyjatkowych i uzasadnionych przypadkach Zamawiajgcy dopuszcza zastosowanie innych
studni. Korpus studni w postaci monolitu, stanowigcego jeden element konstrukcyjny. Studnia musi
posiadaé w czterech $cianach po jednym otworze zaslepionym o wymiarach 160x200mm,
dostosowanym dla rur g 110. Kompletna studnia w wersji monolitycznej musi posiadac:
o korpus zelbetowy jednoelementowy,
e rama lekka pojedyncza, jednakze wszystkie studnie montowane na trasie kanalizaciji
teletechnicznej muszg spetnia¢ wymagania odnosnie wytrzymatosci na obcigzenie mogace
dziata¢ w miejscu ich potozenia.

o pokrywa lekka z wywietrznikiem lub bez.

Wprowadzanie rurociggu kablowego do budynkéw
Przed budynkiem, do ktérego zostang wprowadzone kable swiattowodowe, rurocigg kablowy
nalezy zakonczy¢ w studni kablowej stacyjnej i uszczelni¢. Otwory kanalizacji oraz obudowe rur

nalezy uszczelnié.

2.4. 0Ogoélne warunki wykonania.

Ogodlne warunki realizacji
Wykonawca przedstawi Zamawiajgcemu oraz stosowacC sie bedzie do harmonogramu

rzeczowo-terminowo-finansowego realizacji przedmiotu Zamowienia.
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Przed rozpoczeciem opracowania dokumentacji projektowej Wykonawca spotka sie z
Zamawiajgcym w siedzibie Zamawiajgcego celem dokonania szczegétowych uzgodnien
dotyczgcych wykonania przedmiotu zaméwienia.

Wykonawca ma obowigzek uczestniczy¢é w wyznaczonych przez Zamawiajgcego
spotkaniach dotyczacych realizacji przedmiotu zamowienia. Spotkania bedg odbywaé sie w
siedzibie Zamawiajgcego, spotkania mogg by¢ rowniez organizowane w obiektach, w ktorych
wykonywane bedg roboty. Z przebiegu spotkan przedstawiciel Wykonawcy bedzie sporzgdzat
notatki podpisane przez przedstawicieli Zamawiajgcego i Wykonawcy.

Wykonawca ma obowigzek uwzglednienia wytycznych Zamawiajgcego przy projektowaniu i
wykonywaniu robot.

Na kazde Zzgdanie Zamawiajgcego Wykonawca jest zobowigzany do informowania go o
stanie i etapie, na jakim znajduje sie opracowywana dokumentacja projektowa oraz wykonywane
prace budowlane.

Wykonawca wykona roboty budowlane na podstawie odebranej dokumentacji projektowe;j.

Prowadzac prace budowlane nalezy zagwarantowaé ciggtosc pracy istniejgcych urzadzen i
instalaciji.

Prace nalezy wykonywa¢ zgodnie z przedstawionym i zatwierdzonym przez

Zamawiajgcego harmonogramem.

Organizacja robé6t budowlanych
Wykonawca dopetni wszelkich formalnosci w celu zapewnienia prawidtowej organizacji

robét wykonawczych oraz zabezpieczy wiasciwie plac budowy.

Warunki bezpieczenstwa pracy
Podczas realizacji robét Wykonawca ma obowigzek przestrzegac¢ przepiséw dotyczgcych

bezpieczenstwa i higieny pracy.

Organizacja ruchu, zabezpieczenie chodnikéw i jezdni
Teren budowy nalezy zabezpieczy¢ w sposéb zapewniajgcy bezpieczenstwo pracownikow i

0s0b trzecich, realizacja zadania odbywac sie bedzie na czynnym obiekcie.

Materiaty i wyroby budowlane
Wykonawca zapewni stosowanie materiatow i wyrobow budowlanych, w odpowiedniej dla
Zamowienia ilosci, spetniajgcych wymagania projektowe i posiadajgcych odpowiednie Swiadectwa

i wymogi zgodnie z obowigzujgcymi przepisami prawa.
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3. Budowa sieci szkieletowej i dystrybucyjnej IP/Ethernet.

Na bazie wybudowanej sieci swiattowodowej Wykonawca dostarczy i uruchomi weztowe
urzgdzenia transmisyjne tworzace gminng sie¢ szkieletowg i dystrybucyjng IP/Ethernet. Siec
pracowaé bedzie w oparciu o technologie Gigabit Ethernet oraz IP i zbudowana zostanie w oparciu
o warstwy L2 i L3. Wykonawca skonfiguruje sie¢ w taki sposob aby wydzielone zostaty ponizsze
podsieci logiczne (VLAN):

e Beneficjenci Miasto (wspolny dla wszystkich),

e Beneficjenci Gmina (wspdlny dla wszystkich),

o Swietlice wiejskie (wspdlny dla wszystkich),

e Jednostki UMIG (osobny VLAN per jednostka),

e Zarzadzanie infrastrukturg (dostep do interfejsow zarzgdzajgcych wszystkich
aktywnych urzgdzen sieciowych),

e DMZ.

Sie¢ szkieletowa i dystrybucyjna wybudowana zostanie w topologii gwiazdy w czeSci
Swiattowodowej z centralnym punktem w serwerowni w Przedszkolu w Lwowku. Gtéwnym
urzadzeniem weztowym bedzie Przetgcznik Szkieletowy, do ktérego za pomocg bezposrednich
pofgczen swiattowodowych podigczone zostang wyniesione Przetgczniki Agregacyjne i Dostepowe
(te posiadajgce bezposredni dostep do sieci $wiattowodowej) oraz lokalizacje podtgczone za
pomocg Konwerterdw.

W celu jak najbardziej efektywnego wykorzystania witdkien Swiattowodowych wymagane jest
aby kazde potgczenie pomiedzy dwoma urzgdzeniami aktywnymi realizowane byto za pomocg
wytgcznie jednego wtdkna swiattowodowego — transmisja dwukierunkowa w jednym widknie.

W pozostatych lokalizacjach objetych siecig szkieletowg i dystrybucyjng IP/Ethernet nie
posiadajgcych bezposredniego potgczenia z siecig Swiattowodowg umieszczone zostang
Przetgczniki Agregacyjne i Dostepowe. Lokalizacje te podfgczone zostang za pomocg fgcz
radioliniowych lub potgczen typu Mesh (zgodnie z wykazem z Tabeli 1). W celu zapewniania
redundancji i bezpieczenstwa transmisji wazniejsze lokalizacje posiadajgce dostep radioliniowy
zostang potgczone w pierscienie (szczegotowe informacje zawarte w rozdziale 9).

Dopuszcza sie stosowanie jedynie radiolinii w pasmie wolnym 5GHz, zwolnionym z optat za
korzystanie. W niniejszym PFU wskazano sugerowane relacje radioliniowe, niemniej jednak

Zamawiajgcy dopuszcza zmiany tych relacji na etapie projektu pod warunkiem uzasadnienia
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technicznego, podigczenia wszystkich wymaganych obiektéw, uruchomienia minimalnej
wymaganej liczby tgczy oraz zachowania parametrow technicznych urzadzen opisanych w PFU.
Szczegotowy wykaz typdw i ilosci wymaganych urzgdzen przedstawiony zostat w Tabeli 3.
W dalszej czesci rozdziatu przedstawione zostaty minimalne parametry techniczne urzadzen

zastosowanych do budowy szkieletowej i dystrybucyjnej sieci IP/Ethernet.

3.1. Przetacznik Szkieletowy.

Wymaga sie aby Przetgcznik Szkieletowy byt zbudowany z dwéch urzadzen potgczonych ze
sobg w stos logiczny predkoscig min. 80Gbps. Urzadzenia te muszg pracowac i by¢ widoczne jako

jedno spojne urzagdzenie.

Stos urzadzen musi charakteryzowac sie nastepujgcymi parametrami:

a. Urzadzenia w stosie zarzgdzane wspdlnie, jako pojedyncze urzadzenie z pojedynczym
adresem IP. W przypadku awarii jednego z urzgdzen, ten sam adres IP pozwoli na
zarzgdzanie drugim przetgcznikiem.

b. Funkcjonalno$¢ terminowania tego samego potaczenia LAG (zarowno statycznego jak i
definiowanego za pomocg LACP) na portach obu urzgdzen w stosie jednoczesnie.

c. Urzadzenia wyposazone w dedykowane porty do tgczenia w stos. Nie jest dopuszczalne
zmniejszenie wymaganej ilosci dostepnych portow logicznych na potrzeby potgczenia
urzagdzen w stos.

d. Urzadzenia wyposazone we wszystkie akcesoria niezbedne do potgczenia w stos oraz

odpowiednie Moduty SFP, niezbedne do budowy sieci.

Stos bedzie skfadat sie z dwdch przetgcznikdéw w nastepujgcej konfiguraciji:

a. Przelgcznik wyposazony w minimum 20 portéw RJ-45 10/100/1000BASE-T, minimum 4
porty SFP 100/1000BASE-X oraz minimum 4 porty combo, moggce pracowa¢ bgdz jako
RJ-45 10/100/1000BASE-T badz jako SFP 100/1000BASE-X, facznie 28
aktywnych portow Ethernet; nieblokowalna architektura o wydajnosci przetaczania nie
mniejszej niz 176 Gbps — 1 sztuka.

b. Przetgcznik wyposazony w minimum 48 portéw SFP 100/1000BASE-X, fgcznie 48
aktywnych portow Ethernet; nieblokowalna architektura o wydajnosci przetgczania nie

mniejszej niz 216 Gbps — 1 sztuka.

Wymagane parametry techniczne dla kazdego z obu przetgcznikéw w stosie:

Projekt wspotfinansowany ze Srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
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e = 3

Mozliwos$¢ rozbudowy przetgcznika o obstuge minimum 2 portéow 10GE (dla kazdego
przetgcznika w stosie, bez ograniczenia funkcjonalnosci tgczenia w stos).

Przetgcznik wyposazony w dwa redundantne, wymienialne bez przerywania
pracy urzadzenia, zasilacze 230VAC. Zasilacze muszg by¢ wbudowane w urzgdzenie. Nie
dopuszcza sie stosowania zasilaczy zewnetrznych.

Przetgcznik musi by¢é wyposazony w wymienialne bez przerywania pracy urzgdzenia
wentylatory.

Urzgdzenie musi by¢ wyposazone w min. 1024MB pamieci flash i 1024MB pamieci DRAM.
Urzadzenie wyposazone w zewnetrzny port USB umozliwiajgcy podigczenie zewnetrznej
pamieci flash.

Urzadzenie musi mie¢ mozliwosé montazu w stelazu 19, a jego wysokos¢ nie moze byc¢
wigksza niz 1U.

System operacyjny przetgcznika musi posiada¢é modularng architekture. Poszczegdine
procesy pracujg w chronionych obszarach pamieci. Mozliwo$¢ selektywnego restartowania
poszczegodlnych procesdw.

Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna
jest mozliwo$¢ przeglgdania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowg konfiguracja.

Obstuga min. 4000 sieci wirtualnych VLAN wedtug IEEE 802.1q.

Obstuga sieci wirtualnych protokotowych wedtug IEEE 802.1v.

Obstuga tunelowania Q-in-Q zgodnie z IEEE 802.1ad.

Funkcjonalnos¢ agregaciji sieci wirtualnych VLAN (VLAN aggregation).

. Obstuga ramek Jumbo o rozmiarze minimum 9000 bajtow.

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — min. 32 grupy po min. 8 portéw.
Wymagana jest obstuga min. 32000 adreséw MAC, min. 12000 sprzetowych wpisow
routingu IPv4, min. 6000 sprzetowych wpiséw routingu IPv6.

Przetgcznik musi zapewniaé sprzetowg funkcjonalnos$é routingu IP - routing statyczny 1Pv4 i
IPv6 oraz routing dynamiczny w tym RIPv2 i RIPng, OSPFv2, OSPFv3, BGP oraz MBGP
dla IPv4, BGP oraz MBGP dla IPv6, IS-IS dla IPv4, 1S-1S dla IPv6, Policy-based routing dla
IPv4 oraz IPv6 oraz routing mulicast’'éw (PIM-SM, PIM-DM, PIM-SSM) dla IPv4 i IPv6.
Przetgcznik musi mie¢ mozliwo$é dzielenia ruchu pomiedzy trasy routingu o jednakowym
koszcie (ECMP - Equal-cost multi-path routing).

Funkcjonalnos¢ definiowania wielu niezaleznych instancji routingu VRF.

Obstuga protokotéw MVR (Multicast VLAN Registration) oraz MSDP.
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Obstuga IGMP Snooping v3, MLD Snooping v1,v2.

Funkcjonalno$¢ DHCP server, DHCP client, DHCP relay, obstuga DHCP Option 82.

u
v. Obstuga protokotu NTP lub réwnowaznego.
w

. Urzadzenie musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem

bezpieczenstwa sieci:

Dostep do interfejsu zarzgdzajgcego urzgdzenia tylko przez bezpieczne szyfrowane
protokoty takie jak SSH lub https. Jezeli urzgdzenie obstuguje protokoty telnet lub http,
musi istnie¢ mozliwos$c¢ ich wytgczenia.

Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik musi
umozliwia¢ zalogowanie si¢ administratora z konkretnym uprawnieniami zgodnie z
odpowiedzig serwera autoryzacji.

Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN.

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikoéw bez suplikanta 802.1X.

Funkcjonalno$¢ uwierzytelniania urzgdzenh na porcie w oparciu o adres MAC.
Funkcjonalno$¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientéw
bez suplikanta 802.1X (bez konieczno$ci stosowania zewnetrznego serwera www).
Wsparcie dla funkcjonalnosci uwierzytelniania wielu uzytkownikéw na jednym porcie.
Funkcjonalno$¢ dynamicznej konfiguracji portu w zaleznosci od urzadzenia

podfgczonego do portu.

X. Urzadzenie musi wspieraC¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci

ustug w sieci:

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z dokfadnoscig do 8 Kbps (rate limiting).

Implementacja co najmniej oSmiu kolejek sprzetowych dla ruchu wyjSciowego na
kazdym porcie dla obstugi ruchu o réznej klasie obstugi.

Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym

priorytetem w stosunku do innych (Strict Priority).

y. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2, 3

i 4.

Klasyfikacja na podstawie:

Adres MAC zrodtowy i docelowy plus maska

Adres IP zrodtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokot — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPV6 itd.
Numery portéw zrédtowych i docelowych TCP, UDP
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aa.

bb.

cc.
dd.

ee.

ff.

gg.

hh.

Ii-

kk.

e Zakresy portow zrodtowych i docelowych TCP, UDP
* |dentyfikator sieci VLAN — VLAN ID
e Flagi TCP
Listy kontroli dostepu ACL realizowane sprzetowo bez zmniejszenia wydajnosci
przetgcznika.
Mozliwos¢ zliczania pakietow lub bajtéw trafiajgcych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP.
Urzadzenie musi mie¢ mozliwos¢ konfiguracji list ACL i ustug QoS zaréwno dla IPv4 jak i
IPV6.
Sprzetowe prébkowanie ruchu sFlow bgdz réwnowazne.
Przetgcznik musi posiada¢ mozliwosé rozbudowy (np. poprzez zakup dodatkowej licencji,
niewymaganej w momencie dostawy) do funkcjonalnosci MPLS oraz wsparcia dla
nastepujacych funkcjonalnosci w tym zakresie: LDP, statyczne LSP, OSPF-TE, klasyfikacja
wedtug pola EXP etykiety MPLS, RSVP-TE, VPLS, H-VPLS, VLL, Fast reroute (FRR), L3
VPN.
Obstuga protokotoéw LLDP, LLDP — MED.
Obstuga protokotu redundancji bramy (VRRP lub rownowazny).
Wsparcie dla protokotow IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-
Instance Spanning Tree lub rwnowaznych.

Wsparcie dla protokotdw ochrony tgcza w topologii pierscienia z czasem przetgczania

ponizej 50ms — protokét ERPS lub rownowazny.
Monitorowanie parametréw ustug zgodnie z Y.1731.
Przetgcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajgca
na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego, poprzez dedykowang sie¢ VLAN.

Urzadzenie musi posiadac¢ funkcjonalno$¢ Layer 2 traceroute.

Obstuga skryptow, z mozliwoscig definiowania zmiennych uzytkownika , obstugg petli oraz
obstugg operatorow logicznych. Edycja skryptéw bezposrednio na urzgdzeniu.
Uruchamianie skryptow recznie, czasowo — o okre$lonej godzinie oraz automatycznie, na

wskutek okreslonych zdarzenh (mi. wpisow w logu systemowym).

mm. Urzadzenie musi posiada¢ dozywotnig gwarancje producenta lub Wykonawcy.
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3.2. Przetacznik Agregacyjny.

Wymaga sie aby Przetgcznik Agregacyjny spetniat co najmniej nizej wymienione minimalne

parametry techniczne:

a. Przefgcznik wyposazony w minimum 20 portéw RJ-45 10/100/1000Base-T oraz minimum 4
porty combo, mogace pracowac¢ badz jako RJ-45 10/100/1000Base-T badz jako SFP
1000Base-X, tgcznie 24 aktywne porty Ethernet.

b. Przetgcznik wyposazony w odpowiednig liczbe Modutéw SFP, niezbedng do budowy sieci.
Nieblokowalna architektura o wydajnosci przetgczania nie mniejszej niz 88Gbps.
Funkcjonalno$¢ taczenia przetgcznika w stos o przeptywnosci min. 40 Gbps. Urzgdzenie
wyposazone w dedykowane porty do tgczenia w stos.

e. Przetgcznik wyposazony w dodatkowe wejScie zasilajgce, umozliwiajgce podigczenie
zewnetrznego, redundantnego zasilacza.

f. Urzadzenie musi by¢ wyposazone w min. 512MB pamieci flash i 512MB pamieci DRAM.

g. Urzadzenie musi mie¢ mozliwosé montazu w stelazu 19, a jego wysokos¢ nie moze byc¢
wigksza niz 1U.

h. System operacyjny przetgcznika musi posiada¢ modularng architekture. Poszczegdline
procesy pracujg w chronionych obszarach pamieci. Mozliwosé selektywnego restartowania
poszczegoblnych procesow

i. Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna

jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzgdzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowg konfiguracja
Obstuga minimum 4000 sieci wirtualnych VLAN wedtug IEEE 802.1q
k. Obstuga sieci wirtualnych protokotowych wedtug IEEE 802.1v.

Obstuga tunelowania Q-in-Q zgodnie z IEEE 802.1ad.
. Funkcjonalnos$¢ agregaciji sieci wirtualnych VLAN (VLAN aggregation).

[S—

Obstuga ramek Jumbo o rozmiarze minimum 9000 bajtow.

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — min. 32 grupy po min. 8 portow.

T ©o 5 3

Wymagana jest obstuga min. 16000 adreséw MAC, min. 32 sprzetowych wpiséw routingu

IPv4, min. 16 sprzetowych wpisow routingu IPv6.

g. Przetgcznik musi zapewniaé sprzetowg funkcjonalno$¢ routingu IP - routing statyczny IPv4 i
IPv6 oraz routing dynamiczny w tym RIPv2 i RIPng, OSPFv2, OSPFv3, routing mulicast'éw
(PIM-SM).

r. Obstuga protokotu MVR (Multicast VLAN Registration).
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s. Obstuga IGMP Snooping v3, MLD Snooping v1,v2.

t. Funkcjonalnos¢ DHCP server, DHCP client, DHCP relay, obstuga DHCP Option 82.

u. Obstuga protokotu NTP lub réownowaznego.

v. Urzadzenie musi wspieraC nastepujgce mechanizmy zwigzane zapewnieniem
bezpieczenstwa sieci:

e Dostep do interfejsu zarzgdzajgcego urzgdzenia tylko przez bezpieczne szyfrowane
protokoty takie jak SSH lub https. Jezeli urzadzenie obstuguje protokoty telnet lub http,
musi istnie¢ mozliwos$c¢ ich wytgczenia.

o Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik musi
umozliwia¢ zalogowanie si¢ administratora z konkretnym uprawnieniami zgodnie z
odpowiedzg serwera autoryzacji.

e Autoryzacja uzytkownikdw w oparciu o |IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN.

e Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikoéw bez suplikanta 802.1X.

e Funkcjonalnos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC.

e Funkcjonalno$¢ uwierzytelniania uzytkownikdéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X (bez konieczno$ci stosowania zewnetrznego serwera www).

e Wsparcie dla funkcjonalnosci uwierzytelniania wielu uzytkownikéw na jednym porcie.

o Funkcjonalno$¢ dynamicznej konfiguracji portu w zaleznosci od urzgdzenia
podfgczonego do portu.

w. Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci
ustug w sieci:

e Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z dokfadnoscig przynajmniej do 64 Kbps (rate limiting).

e Implementacja co najmniej 8 kolejek sprzetowych dla ruchu wyjsciowego na kazdym
porcie dla obstugi ruchu o réznej klasie obstugi.

e Mozliwos¢ obstugi jednej z wyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority).

X. Jednokierunkowe (ingress) listy kontroli dostepu ACL pracujgce w warstwie 2, 3 i 4.

Klasyfikacja na podstawie:

o Adres MAC zroditowy i docelowy plus maska.

e Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6.

e Protokét — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

e Numery portow zrédtowych i docelowych TCP, UDP.
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¢ Identyfikator sieci VLAN — VLAN ID.

y. Listy kontroli dostepu ACL realizowane sprzetowo bez zmniejszenia wydajnosci
przetgcznika.

z. Mozliwos¢ zliczania pakietéw lub bajtow trafiajgcych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP.

aa. Urzadzenie musi mie¢ mozliwos¢ konfiguracji list ACL i ustug QoS zaréwno dla IPv4 jak i
IPV6.

bb. Sprzetowe prébkowanie ruchu sFlow bgadz réwnowazne.

cc. Obstuga protokotéw LLDP, LLDP-MED.

dd. Obstuga protokotu redundancji bramy (VRRP lub réwnowazny).

ee. Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multiple
Spanning Tree lub rownowaznych.

ff. Wsparcie dla protokotéw ochrony tgcza w topologii pierscienia z czasem przetgczania
ponizej 50ms — protokét ERPS lub réwnowazny.

gg. Monitorowanie parametréw ustug zgodnie z Y.1731.

hh. Przetgcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajgca
na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego, poprzez dedykowang sie¢ VLAN

ii. Urzgdzenie musi posiadac¢ funkcjonalnos¢ Layer 2 traceroute.

jl.-  Obstuga skryptow, z mozliwoscig definiowania zmiennych uzytkownika , obstugg petli oraz
obstugg operatorow logicznych. Edycja skryptéw bezposrednio na urzgdzeniu.
Uruchamianie skryptéw recznie, czasowo — o okre$lonej godzinie oraz automatycznie, na
wskutek okreslonych zdarzen (mi. wpisow w logu systemowym).

kk. Urzgdzenie musi posiadaé¢ dozywotnig gwarancje producenta lub Wykonawcy.

3.3.  Przetacznik Dostepowy.

Wymaga sie aby Przefgcznik Dostepowy spetniat co najmniej nizej wymienione minimalne

parametry techniczne:

a. Przetgcznik wyposazony w minimum 20 portow RJ-45 10/100/1000Base-T oraz minimum 4
porty combo, mogace pracowac¢ badz jako RJ-45 10/100/1000Base-T badz jako SFP
1000Base-X, tgcznie 24 aktywne porty Ethernet.

b. Przetgcznik wyposazony w odpowiednig liczbe Modutéw SFP, niezbednych do budowy
sieci.

c. Nieblokowalna architektura o wydajnosci przetgczania nie mniejszej niz 88Gbps.
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d. Funkcjonalnos¢ tgczenia przetacznika w stos o przeptywnosci min. 40 Gbps. Urzgadzenie
wyposazone w dedykowane porty do tgczenia w stos.

e. Przelgcznik wyposazony w dodatkowe wejscie zasilajgce, umozliwiajgce poditgczenie
zewnetrznego, redundantnego zasilacza.

f. Urzadzenie musi by¢ wyposazone w min. 512MB pamieci flash i 512MB pamieci DRAM.

g. Urzadzenie musi mie¢ mozliwosé montazu w stelazu 19”7, a jego wysokos¢ nie moze byc¢
wieksza niz 1U.

h. System operacyjny przetgcznika musi posiada¢ modularng architekture. Poszczegdine
procesy pracujg w chronionych obszarach pamieci. Mozliwo$¢ selektywnego restartowania
poszczegdlnych procesow

i. Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna
jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzgdzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowg konfiguracja

j.  Obstuga minimum 4000 sieci wirtualnych VLAN wedtug IEEE 802.1q

k. Obstuga sieci wirtualnych protokotowych wedtug IEEE 802.1v.

[.  Obstuga tunelowania Q-in-Q zgodnie z IEEE 802.1ad.

m. Funkcjonalnos¢ agregaciji sieci wirtualnych VLAN (VLAN aggregation).

n. Obstuga ramek Jumbo o rozmiarze minimum 9000 bajtow.

0. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — min. 32 grupy po min. 8 portow.

p. Wymagana jest obstuga min. 16000 adreséw MAC, min. 32 sprzetowych wpiséw routingu
IPv4, min. 16 sprzetowych wpisow routingu IPv6.

g. Przetgcznik musi zapewnia¢ sprzetowa funkcjonalnos¢ routingu IP - routing statyczny IPv4 i
IPv6 oraz routing dynamiczny w tym RIPv2 i RIPng, mozliwo$¢ rozbudowy urzgdzenia (np.
przez zakup dodatkowej licencji) do obstugi routingu dynamicznego OSPFv2, OSPFv3 oraz
routingu multicastéw PIM-SM.

r. Obstuga protokotu MVR (Multicast VLAN Registration).

s. Obstuga IGMP Snooping v3, MLD Snooping v1,v2.

t. Funkcjonalnos¢ DHCP server, DHCP client, DHCP relay, obstuga DHCP Option 82.

u. Obstuga protokotu NTP lub réownowaznego.

v. Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane zapewnieniem

bezpieczenstwa sieci:
o Dostep do interfejsu zarzadzajgcego urzgdzenia tylko przez bezpieczne szyfrowane
protokoty takie jak SSH lub https. Jezeli urzadzenie obstuguje protokoty telnet lub http,

musi istnie¢ mozliwo$¢ ich wytgczenia.
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o Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik musi
umozliwia¢ zalogowanie sie administratora z konkretnym uprawnieniami zgodnie z
odpowiedzg serwera autoryzacji.

o Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN.

o Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X.

¢ Funkcjonalno$¢ uwierzytelniania urzgdzenh na porcie w oparciu o adres MAC.

e Funkcjonalnos¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientow bez
suplikanta 802.1X (bez koniecznosci stosowania zewnetrznego serwera www).

o Wsparcie dla funkcjonalnosci uwierzytelniania wielu uzytkownikéw na jednym porcie.

e Funkcjonalnos¢ dynamicznej konfiguracji portu w zaleznosci od urzgdzenia
podigczonego do portu.

w. Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci
ustug w sieci:

o Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig przynajmniej do 64 Kbps (rate limiting).

¢ Implementacja co najmniej 8 kolejek sprzetowych dla ruchu wyjsciowego na kazdym
porcie dla obstugi ruchu o réznej klasie obstugi.

e Mozliwosc¢ obstugi jednej z wyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority).

w. Jednokierunkowe (ingress) listy kontroli dostepu ACL pracujgce w warstwie 2, 3 i 4.
Klasyfikacja na podstawie:

e Adres MAC zrodiowy i docelowy plus maska.

e Adres IP Zrédtowy i docelowy plus maska dla IPv4 oraz IPv6.

e Protokét — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

o Numery portéw zrédtowych i docelowych TCP, UDP.

o Identyfikator sieci VLAN — VLAN ID.

X. Listy kontroli dostepu ACL realizowane sprzetowo bez zmniejszenia wydajnosci
przetgcznika.

y. Mozliwos¢ zliczania pakietow lub bajtéw trafiajgcych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP.

z. Urzadzenie musi mie¢ mozliwos¢ konfiguracji list ACL i ustug QoS zaréwno dla IPv4 jak i
IPV6.
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aa. Sprzetowe prébkowanie ruchu sFlow bgdz rownowazne.

bb. Obstuga protokotéw LLDP, LLDP-MED.

cc. Mozliwos¢ rozbudowy przetgcznika (np. poprzez zakup dodatkowej licencji) o obstuge
protokotu redundanciji bramy (VRRP lub réwnowazny).

dd. Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multiple
Spanning Tree lub rownowaznych.

ee. Wsparcie dla protokotéw ochrony tgcza w topologii pierscienia z czasem przetgczania
ponizej 50ms — protokét ERPS lub rownowazny.

ff. Monitorowanie parametréow ustug zgodnie z Y.1731.

gg. Przeftagcznik musi umozliwia¢ zdalng obserwacje ruchu na okredlonym porcie, polegajgca
na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego, poprzez dedykowang sie¢ VLAN

hh. Urzadzenie musi posiadaé funkcjonalnos¢ Layer 2 traceroute.

ii. Obstuga skryptéow, z mozliwoscig definiowania zmiennych uzytkownika , obstugg petli oraz
obstugg operatorow logicznych. Edycja skryptdw bezposrednio na urzadzeniu.
Uruchamianie skryptéw recznie, czasowo — o okreslonej godzinie oraz automatycznie, na
wskutek okreslonych zdarzen (mi. wpiséw w logu systemowym).

jl.  Urzadzenie musi posiadaé¢ dozywotnig gwarancje producenta lub Wykonawcy.

3.4. Radiolinia.

Wymaga sie aby Radiolinia spetniata co najmniej nizej wymienione minimalne parametry
techniczne:

a. Zestaw skfadajacy sie z dwoch urzadzen i anten zewnetrznych, tworzacych kompletny link

radiowy.
b. Zgodnos¢ ze standardem IEEE 802.11n (tzw. a/n).
c. Praca w pasmie wolnym 5Ghz.
d. Technologia MIMO 2x2:2.
e. Praca w kanatach zaréwno 20MHz jak i 40MHz.
f. Praca z maksymalng predkoscig fizyczng 300Mbps.
g. Wsparcie dla nastepujgcych algorytmow i mechanizméw bezpieczenstwa sieci

bezprzewodowej: WPA2 AES, 802.11..
h. Mozliwos¢ pracy w trybie punt-punkt jak i punkt-wielopunkt.
i. Radiolinia musi posiada¢ minimum dwa dodatkowe ztgcza antenowe do podtgczenia anten

zewnetrznych.
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j. Kazde z urzgdzen wyposazone w zewnetrzng antene dwupolaryzacyjng o zysku
energetycznym dla kazdej z polaryzacji min. 21dBi. Dopuszcza sie zastosowanie radiolinii
ze zintegrowang anteng o nie gorszych parametrach.

k. Czutos$¢ odbiornika nie gorsza niz -96dBm.

I.  Wsparcie dla co najmniej 4 klas ustug QoS (4 kolejki).

m. Automatyczna priorytetyzacja ruchu gtosowego i wideo.

n. Urzadzenia muszg posiada¢ wbudowany generator ruchu o wydajnosci min. 300Mb/s
pozwalajgcy na rzeczywisty pomiar przeptywnosci pakietowej pomiedzy parg urzgdzen
radioliniowych.

0. Autentykacja 802.1X, wsparcie dla funkcji 802.1X Authenticator i 802.1X Supplicant.

p. Dostep do interfejsu zarzgdzajgcego radiolinii powinien by¢ mozliwy tylko przez bezpieczne
szyfrowane protokoty takie jak SSH lub https. Jezeli urzgdzenie obstuguje protokoty telnet
lub http, musi istnie¢ mozliwos¢ ich wytaczenia.

g. Mozliwos¢ zarzgdzania i monitorowania urzgdzenia z poziomu oferowanego
Oprogramowania Zarzgdzania Siecig Radiows.

r. Radiolinia wyposazona w funkcje wizowania, uruchomiang przez przycisk na obudowie,
umozliwiajgcg optymalizacje ustawienia anten podczas instalacji- sygnalizacja sity
odbieranego sygnatu za pomocg diod LED lub sygnatu dzwiekowego.

s. Min. 1 port RJ-45 10/100/1000BASE-T z obstugg 802.1Q — radiolinia musi przenosi¢ wiele
VLANOw.

t. Mozliwos¢ redundantnego zasilania Radiolinii zgodnie ze standardem PoE oraz z drugiej
linii zasilajgcej np. 12VDC / 24VAC / 230VAC.

u. Obudowa o klasie szczelnosci co najmniej IP65.

v. Temperatura pracy: od -40 do +60 °C.

w. Radiolinia dostarczona z zasilaczem i uchwytem montazowym odpowiednim do miejsca

montazu o odpowiednich parametrach srodowiskowych.

3.5. Modut SFP.

Wymaga sie aby stosowane Moduty SFP spetniaty co najmniej nizej wymienione minimalne
parametry techniczne:
a. Modut SFP Gigabit Ethernet 1000Mbps.
b. Praca na jednym widknie swiattowodowym SM (tzw. WDM) — wymagany odpowiedni dobor
par poszczegolnych Konwerteréw pod katem dtugosci fal.
Zasiegi poszczegodinych modutéw nalezy dobra¢ odpowiednio do poszczegdlnych relacii.

Modut w petni kompatybilny z oferowanymi przetgcznikami sieciowymi.
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e. Mozliwos¢ podgladu parametrow optycznych z poziomu urzadzenia, w ktérym modut jest

zainstalowany.

3.6. Konwerter.

Wymaga sie aby Konwerter spetniat co najmniej nizej wymienione minimalne parametry
techniczne:
a. Konwerter swiattowodowy Gigabit Ethernet 1000Mbps, 1000Base-TX (RJ45) na 1000Base-
BX (jedno wiékno SM).
b. Praca na jednym wiéknie swiattowodowym SM (tzw. WDM) — wymagany odpowiedni dobér
par poszczegolnych Konwerteréw pod katem dtugosci fal.
c. Zasiegi poszczegolnych Konwerteréw nalezy dobra¢ odpowiednio do poszczegdlnych

relaciji.
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4. Budowa radiowej sieci dostepowej.

Do weztow sieci szkieletowej i dystrybucyjnej Wykonawca podtgczy Nadajniki Radiowe
radiowej sieci dostepowej (zgodnie ze szczegdtowym wykazem typow i ilosci urzadzen
przedstawionym w Tabeli 3). Radiowa sie¢ dostepowa zbudowana zostanie w oparciu o
technologie Wifi IEEE 802.11a/b/g/n w nielicencjonowanych pasmach 2.4GHz i 5GHz. W celu
optymalizacji zasiegébw w waznych dla Zamawiajgcego czesciach danych miejscowosci wymaga
sie aby sie¢ radiowa zbudowana byta w oparciu o dwa typy Nadajnikéw Radiowych (szczegotowy
wykaz w Tabeli 3 i dalszej czesci niniejszego rozdziatu). W poszczegolnych lokalizacjach Nadajniki
nalezy instalowa¢ w taki sposob aby uzyskaé maksymalne pokrycie terenu sygnatem radiowym —
czesto bedzie sie to wigzato z koniecznoscig instalacji dedykowanego masztu radiowego.

Ponadto w wybranych jednostkach Zamawiajgcego nalezy zainstalowa¢ wewnetrzne Punkty
Dostepowe Wifi 802.11a/b/g/n (szczegoty w Tabeli 2).

Wymaga sie aby dostarczona sie¢ radiowa dziatata w sposob catkowicie jednorodny tzn.
wszystkie zainstalowane Nadajniki Radiowe oraz Punkty Dostepowe (ogdélnie zwane AP) muszg
pracowa¢ pod kontrolg Kontrolera Punktow Dostepowych. Zadaniem Kontrolera Punktow
Dostepowych jest spodjne zarzadzanie catoscig sieci dostepowej, tj. dobdr czestotliwosci
poszczegdlnych AP, utrzymywanie spojnej konfiguracji, zapewnienie mozliwosci ptynnego
roamingu uzytkownikdw pomiedzy AP, zapewnienie rownomiernego roztozenia uzytkownikéw
pomiedzy AP itp. (szczegdtowe wymagania odnosnie Kontrolera Punktéw Dostepowych zawarte
zostaty w punkcie 4.1).

W zwigzku z faktem, iz na terenie Gminy Lwowek istniejg juz inne operatorskie sieci Wifi a
spektrum radiowe w pasmach wolnych jest mocno zaszumione, Zamawiajgcy wymaga aby
dostarczone Nadajniki Radiowe i Punkty Dostepowe cechowalty sie bardzo wysokg odpornoscig na
szumy i interferencje oraz pozwalaty na uzyskiwanie wysokich parametrow transmisji w srodowisku
mocno zaszumionym.

Dostepowa sie¢ radiowa musi takze zosta¢ uzupetniona o System Archiwizacji Potgczen.
Zadaniem tego urzgdzenia jest zapewnienie mozliwosci zaawansowanej obstugi uzytkownikéw
sieci radiowej, ich identyfikacji, autentykacji i autoryzacji w oparciu o przydzielone uprawnienia
oraz w szczegoblnosci Sledzenie i archiwizowanie potgczen uzytkownikéw sieci (archiwizacja musi
by¢ takze mozliwa na wydzielonych zasobach Systemu Zarzadzania). W przypadku gdyby, ktorys

z uzytkownikow sieci dopuscit sie dziatan o charakterze przestepczym w sieci Internet
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administrator systemu, na prosbe odpowiednich stuzb, bedzie w stanie zidentyfikowac
uzytkownika, ktéry dopuscit sie niedozwolonych dziatan.

Na potrzeby zaawansowanego zarzgdzania, monitorowania, raportowania i prowadzenia
statystyk sie¢ radiowa zostanie uzupetniona o Oprogramowanie Zarzadzania Siecig Radiowa
wchodzgce w sktad Systemu Zarzgdzania.

W dalszej czesci rozdziatu przedstawione zostaty minimalne parametry techniczne urzgdzen

zastosowanych do budowy dostepowej sieci radiowe;.

4.1. Kontroler Punktéow Dostepowych.

Kontroler Punktéw Dostepowych bedzie petnit role punktu wspdlnego dla konfiguracii,
zarzadzania i monitoringu budowanej radiowej sieci dostepowej. Zapewni peing kontrole nad
wszystkimi Nadajnikami Radiowymi i Punktami Dostepowymi (zwanymi dalej ogdlnie AP), ktére
bedg zarzadzane z jego poziomu. Ustawienia konfiguracji dokonane na kontrolerze bedg
automatycznie propagowane do wszystkich AP, bez koniecznosci konfiguracji kazdego urzadzenia
z osobna. Kontroler stanowit bedzie réwniez jednostke zarzgdzajgcg dla zaawansowanych
funkcjonalnosci sieci radiowej, takich jak jednolita autentykacja, dostep goscinny, sieci kratowe
(mesh), kontrola dostepu, roaming, bezpieczenstwo sieci itd. Kontroler Punktéw Dostepowych
musi poprawnie wspotpracowa¢ z oferowanym Systemem Archiwizacji Pofgczen oraz

Oprogramowaniem Zarzadzania Siecig Radiowa.

Architektura:

a. Petna kompatybilno$¢ i wspotpraca z oferowanymi AP. Zamawiajgcy zaleca aby urzgdzenia
pochodzity od tego samego producenta, niemniej jednak dopuszcza sie zastosowanie
urzadzen roznych producentow pod warunkiem uzyskania petnej kompatybilnosci i
wymaganej funkcjonalnosci.

b. Wysokos¢ nie wieksza niz 1U.

c. Kontroler sieci bezprzewodowej musi mie¢ mozliwosS¢ pracy w trybie redundantnym
(redundancja 1+1).

d. Kontroler powinien by¢ wyposazony w min. 2 porty 10/100/1000Base-T.

e. Kontroler dostarczony z licencjami na obstuge min. 100 AP (mozliwos¢ licencyjnego
rozszerzenia do obstugi min. 400 AP — gotowos$¢ do rozbudowy systemu).

f. Kontroler musi wspieraC obstuge min. 8000 aktywnych uzytkownikdw sieci
bezprzewodowe;j.

g. Mozliwos¢ skonfigurowania minimum 800 niezaleznych sieci WLAN (SSID) dla

zapewnienia separacji ustug w sieci bezprzewodowe;.
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h. Obstuga adresac;ji IPv4 oraz IPv6.

i. Ruch klientow sieci bezprzewodowej powinien by¢ przesytany bezposrednio z AP w
kierunku celu zgodnie z regutami sieci przewodowej L2/L3, bez koniecznosci tunelowania
catosci ruchu przez kontroler.

j.  Zintegrowany serwer DHCP oraz funkcjonalnos¢ DHCP relay, umozliwiajgce dynamiczng
obstuge klientow bezprzewodowych.

k. Funkcjonalno$¢ pozwalajgca na blokowanie uzytkownikéw, ktorzy nie otrzymali badz
zmienili adres IP otrzymany z serwera DHCP.

I.  Obstuga protokotu 802.11e (WMM), w celu zapewnienia odpowiedniej jakosci ustug (QoS)
poszczegdlnym ustugom przenoszonym w sieci (gtos, video, dane).

m. Funkcjonalnos¢ tunelowania ruchu wrazliwego na opdznienia (np. VolP) dla wybranych
sieci WLAN - pozwalajgca wszystkim uzytkownikom tunelowanego WLAN na
bezprzerwowy roaming pomiedzy AP znajdujgcymi sie w sieci, nawet wéwczas, kiedy te AP
znajdujg sie w roznych podsieciach. Funkcjonalnos¢ szyfrowania ruchu uzytkownika w
tunelu.

n. Funkcjonalno$¢ tworzenia list kontroli dostepu warstw L2/3/4 z funkcjonalnosciami
zaawansowanego filtrowania ruchu. Wtasciwe filtrowanie ruchu odbywa¢ musi sie na AP,
tak by odfiltrowac niepozgdany ruch juz na wejsciu do sieci.

0. Funkcjonalno$¢ stosowania roznych list kontroli dostepu dla poszczegoinych WLAN.

p. Funkcjonalno$¢ wykrywania i raportowania (rowniez za pomocg wiadomosci e-mail) obcych
AP w sieci przewodowej i bezprzewodowej oraz lokalizowanie ich na mapie.

g. Ochrona przed atakami typu AP Spoofing, DoS oraz Rogue DHCP Server.

r. Kontroler musi posiada¢ dozywotnig gwarancje producenta lub Wykonawcy.

Funkcjonalnosci WLAN:

a. Obstuga 802.1Q VLAN z mozliwoscig zarowno ustawienia osobnego VLANu dla kazdej
sieci WLAN oraz nadrzednie przydzielanie uzytkownika do odpowiedniego VLAN-u zgodnie
z odpowiedzig serwera RADIUS, pozwalajgc na petng separacje ruchu.

b. Funkcjonalno$¢ ukrywania poszczegdlnych sieci WLAN (SSID).

c. Funkcjonalno$¢ uruchamiania/wytgczania poszczegdlnych sieci WLAN (SSID) w
okreslonych godzinach badz dniach tygodnia (harmonogram tygodniowy z ziarnistoscig co
najmniej godzinng)

d. Funkcjonalnos¢ ograniczania predkosci przesytu danych klientéw per kazda sie¢ WLAN

(SSID), konfigurowalne osobno dla kierunku uplink i downlink.
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e. Funkcjonalnos¢ ograniczania maksymalnej ilosci uzytkownikdw w poszczegélnych sieciach
WLAN (na kazdy modut radiowy AP), w trosce o zapewnienie odpowiedniej jakosci
pofgczen.

f. Kontroler powinien posiada¢ funkcjonalnos¢ kontroli dostepu uzytkownikédw na punktach
dostepowych w czasie rzeczywistym i w przypadku przekroczenia limitu uzytkownikow w
danym WLAN powinien uniemozliwia¢ dostep kolejnym klientom, w miare mozliwosci
podfgczajgc ich do sgsiadujgcych AP.

g. Funkcjonalno$¢ izolacji klientéw sieci radiowej (uruchamiane osobno na kazde SSID)

uniemozliwiajgcg im bezposrednig komunikacje ze sobg w ramach tej samej sieci WLAN

Zarzgdzanie AP:

a. Funkcjonalno$¢ automatycznego wykrywania kontrolera przez AP w warstwie L2 i L3.

b. Automatyczny upgrade oprogramowania systemowego na AP.

c. Dynamiczne zarzgdzanie czestotliwosciami radiowymi oraz mocg wszystkich AP w celu
optymalnego pokrycia terenu i unikania interferenciji.

d. Optymalizacja doboru kanatu przez AP w czasie rzeczywistym.

e. Funkcjonalnos¢ automatycznego rownowazenia obcigzenia AP przez klientow sieci
radiowej, pozwalajgca zapobiec sytuacji nadmiernego obcigzenia pojedynczego AP przez
wielu klientéw, podczas gdy sgsiednie AP bylyby nie obcigzone.

f. Kontroler musi wspiera¢ funkcjonalnos¢ mesh (sie¢ kratowa) pozwalajagcg na radiowe
podtgczenie AP bez przytgcza kablowego do innego AP w sieci (uplink radiowy). System
powinien automatycznie optymalizowa¢ topologie mesh tak, aby zapewni¢ najlepsza
przepustowos$¢ i automatycznie przywracacC poprawng prace systemu w przypadku awarii.
W przypadku awarii danego uplinku, sie¢ automatycznie powinna przetgczy¢ AP do
alternatywnego uplinku w tym samym lub sgsiadujgcym drzewie mesh.

g. Kontroler musi umozliwia¢ dla dowolnego AP typu mesh automatyczny wyboér dowolnego
innego AP jako uplink lub reczne zdefiniowanie innych AP, ktére bedg mogly zostaé

wykorzystane jako tgcza typu uplink.

Autentykacja:

a. Wsparcie dla nastepujgcych algorytmdéw i mechanizmow bezpieczehstwa sieci radiowej:
WEP, WPA-TKIP, WPA2-AES, 802.11i, PSK.

b. Autentykacja uzytkownikow sieci radiowej za posrednictwem zewnetrznych serweréw AAA
(nie mniej niz Active Directory, LDAP, Radius) oraz za pomocg lokalnej bazy danych na

Kontrolerze.
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c. Lokalna baza danych na Kontrolerze musi umozliwia¢ przechowywanie min. 5000 wpiséw o
uzytkownikach.

d. Funkcjonalnos$¢ Captive Portal.

e. Uwierzytelnianie Hotspot za pomocg protokotu WISPr.

f.  Wsparcie dla standardu HotSpot 2.0 (Wi-Fi Certified Passpoint).

g. Obstuga goscinnych sieci WLAN (Guest WLAN) z autoryzacjg na podstawie generowanych
guestpass’ow.

h. Funkcjonalno$¢ umozliwiajgca aby w ramach jednej sieci WLAN (SSID) z autoryzacjg
WPA2/AES-PSK, poszczegdlni uzytkownicy zdefiniowani w systemie, szyfrowali swoje
dane réznymi kluczami.

i. Kontroler musi umozliwia¢ identyfikacje typu urzadzenia/systemu operacyjnego
uzytkownika sieci bezprzewodowej wraz z funkcjonalnoécig przypisania odpowiedniej
polityki dostepu (VLAN, limity predkosci itp.) dla urzadzenia na podstawie typu/systemu

operacyjnego.

Zarzgdzanie:

a. Dostep do interfejsu zarzadzajgcego kontrolera tylko przez bezpieczne szyfrowane
protokoty takie jak SSH i https. Jezeli urzgdzenie obstuguje protokoty telnet lub http, musi
istnie¢ mozliwosc¢ ich wytgczenia.

b. Szyfrowanie ruchu zarzgdzajgcego pomiedzy Kontrolerem a AP.

Obstuga protokotu SNMPV3.

d. Funkcjonalno$¢ wgrywania map obszaru oraz wizualizacji na nich rozmieszczenia
poszczegolnych AP, ich stanu, aktywnych klientow oraz dynamiczna wizualizacja aktualne;j
topologii MESH.

e. Zarzadzanie Kontrolerem 2z poziomu oferowanego Oprogramowania Zarzgdzania
Siecig Radiowa.

f.  Monitorowanie parametréw Kontrolera i AP oraz generowanie na ich podstawie statystyk.

g. Funkcjonalno$¢ zbierania ruchu z interfejsow radiowych AP i jego prezentacji
administratorowi w celu analizy na potrzeby m.in. diagnozy btedéw (funkcjonalno$é
Wireless Packet Capture).

h. Funkcjonalno$¢ prezentacji analizy widma radiowego na bazie danych przesytanym z
analizatorow widma wbudowanych w Nadajniki Radiowe w postaci wykreséw chwilowej i
skumulowanej sity sygnatu dla poszczegdlnych kanatéw Wifi z zakreséw 2,4GHz i 5GHz.

i. Kontroler musi posiada¢ wbudowany generator ruchu pozwalajgcy na rzeczywisty pomiar

przeptywnosci pakietowej pomiedzy Kontrolerem a dowolnym AP.
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4.2. Nadajnik Radiowy typ 1.

Wymaga sie aby Nadajnik Radiowy typ 1 zbudowany byt z trzech Nadajnikow Sektorowych AP
kazdy o charakterystyce sektorowej, tworzgcych wspolnie stacje bazowg zapewniajgcg pokrycie
terenu w promieniu 360° wokot stacji bazowej. Wymaga sie, aby kazdy z Nadajnikéw Sektorowych
AP spefniat co najmniej nizej wymienione minimalne parametry techniczne:

a. Peilna kompatybilnos¢ i wspéitpraca z oferowanym Kontrolerem Punktéw Dostepowych.
Zamawiajgcy zaleca aby urzagdzenia pochodzity od tego samego producenta, niemnigj
jednak dopuszcza sie zastosowanie urzgadzen réznych producentow pod warunkiem
uzyskania petnej kompatybilnosci i wymaganej funkcjonalnosci.

b. Nadajnik Sektorowy musi by¢ zarzadzany z centralnego kontrolera, jak réwniez moze
dziata¢ jako autonomiczny AP.

c. W przypadku pracy jako autonomiczny AP, urzgdzenie musi posiada¢ mozliwosc¢ pracy w
trybie Bridge oraz Router (wraz z obstuga funkcjonalnosci NAT oraz DHCP Serwer).

d. Dostep do interfejsu zarzadzajgcego AP powinien by¢é mozliwy tylko przez bezpieczne
szyfrowane protokoty takie jak SSH lub https. Funkcjonalno$¢ ta ma by¢ dostepna w celu
podstawowej diagnostyki urzgdzenia bez posrednictwa kontrolera lub do konfiguracji
autonomicznego AP. Jezeli urzagdzenie obstuguje protokoty telnet lub http, musi istnie¢
mozliwo$¢ ich wytgczenia.

e. Wsparcie dla nastepujgcych standardéw IEEE 802.11a/b/g/n.

f. Mozliwos¢ zarzgdzania urzadzeniem z poziomu dostarczonego Oprogramowania
Zarzgdzania Siecig Radiowa.

g. Certyfikat Wi-Fi Alliance.

h. Réwnoczesna praca w pasmie 2,4GHz oraz 5GHz — wymagany dedykowany modut
radiowy dla kazdego z zakreséw czestotliwosci (fgcznie dwa moduty radiowe).

i. Technologia MIMO 3x3:3 (obstuga min. 3 strumieni przestrzennych 802.11n) dla kazdego z
pasm radiowych.

J. Liczba jednoczesnych klientdow bezprzewodowych obstugiwanych przez AP: min. 200 na
modut radiowy.

k. Mozliwos¢ uruchomienia jednoczesnie min. 25 sieci WLAN (SSID) na kazdy modut
radiowy.

I. AP wyposazony w wewnetrzny wbudowany uktad antenowy:

o pracujgcy réwnoczesnie w zakresach 2,4GHz oraz 5GHz,
o zapewniajgcy min. 8 unikatowych wzorcow antenowych (kazdy o innej

charakterystyce promieniowania),
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o o charakterystyce sektorowej nie mniej niz 110° i nie wiecej niz 130°.

m. AP dla kazdego klienta powinien dynamicznie $ledzi¢ i wybieraé najlepszy wzorzec
antenowy i formowacC wigzke radiowg w kierunku tego uzytkownika. Technologia
formowania wigzki radiowej nie moze ogranicza¢ mozliwosci jednoczesnego wykorzystania
technik 802.11n, takich jak MIMO Spatial Multiplexing oraz musi by¢ niezalezna od rodzaju
karty sieciowej klienta. Formowanie wigzki musi polega¢ na fizycznym skupianiu energii
elektromagnetycznej w danym kierunku oraz jej ograniczaniu w pozostatych.

n. Do prawidtiowej pracy w obu pasmach 2,4GHz oraz 5GHz AP nie moze wymagac
koniecznosci podigczenia anten zewnetrznych

0. Czutos¢ odbiornikow nie gorsza niz -95dBm.

p. Przy wspétpracy AP z kontrolerem wsparcie dla funkcjonalnosci inteligentnych sieci
kartowych (mesh).

g. Wsparcie dla nastepujgcych algorytméow i mechanizméw bezpieczenstwa sieci
bezprzewodowej: WEP, WPA-PSK, WPA-TKIP, WPA2 AES, 802.11i.

r. Autentykacja 802.1X, wsparcie dla funkcji 802.1X Authenticator i 802.1X Supplicant.

s. Wsparcie dla co najmniej 4 klas ustug QoS (4 kolejki).

t. Wsparcie dla 802.11e, w celu zapewnienia odpowiedniej jakosci ustug (QoS)

poszczegodlnym ustugom przenoszonym w sieci (gtos, video, dane).

Automatyczna priorytetyzacja ruchu gtosowego i wideo.

Whbudowany analizator widma.

Whbudowany odbiornik GPS.

Min. 2 porty 10/100/1000BASE-T z obstugg 802.1Q dziatajgce rowniez jako switch.

< x 5 < ¢

Mozliwo$¢ zasilania AP zgodnie ze standardem 802.3af PoE (lub 802.3at) oraz

bezposrednio z sieci 230VAC (bez konieczno$ci stosowania dodatkowych zasilaczy).

z. AP musi umozliwiaé podtgczenie wraz z zasileniem innych urzadzen zasilanych w
standardzie PoE (np. kamer IP albo innych AP).

aa. Obudowa o klasie szczelnosci co najmniej IP67.

bb. Temperatura pracy: od -40°C do +60°C.

4.3. Nadajnik Radiowy typ 2.

Wymaga sie aby Nadajnik Radiowy typ 2 spetniat co najmniej nizej wymienione minimalne
parametry techniczne:
a. Petna kompatybilnos¢ i wspodtpraca z oferowanym Kontrolerem Punktow Dostepowych.

Zamawiajgcy zaleca aby urzgdzenia pochodzity od tego samego producenta, niemnigj
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jednak dopuszcza sie zastosowanie urzgdzeh réznych producentéw pod warunkiem
uzyskania petnej kompatybilnosci i wymaganej funkcjonalnosci.

b. Punkt dostepowy musi by¢ zarzadzany z centralnego kontrolera, jak réwniez moze
dziata¢ jako autonomiczny AP.

c. W przypadku pracy jako autonomiczny AP, urzgdzenie musi posiada¢ mozliwos¢ pracy
w trybie Bridge oraz Router (wraz z obstuga funkcjonalnosci NAT oraz DHCP Serwer).

d. Dostep do interfejsu zarzgdzajgcego AP powinien by¢ mozliwy tylko przez bezpieczne
szyfrowane protokoty takie jak SSH lub https. Funkcjonalnos¢ ta ma by¢ dostepna w
celu podstawowej diagnostyki urzgdzenia bez posrednictwa kontrolera lub do
konfiguracji autonomicznego AP. Jezeli urzadzenie obstuguje protokoty telnet lub http,
musi istnie¢ mozliwo$c¢ ich wytgczenia.

e. Wsparcie dla nastepujgcych standardéw IEEE 802.11a/b/g/n.

f. Mozliwos¢ zarzgdzania urzgdzeniem z poziomu dostarczonego Oprogramowania
Zarzgdzania Siecig Radiowa.

g. Certyfikat Wi-Fi Alliance.

h. Réwnoczesna praca w pasmie 2,4GHz oraz 5GHz — wymagany dedykowany modut
radiowy dla kazdego z zakreséw czestotliwosci (tgcznie dwa moduty radiowe).

i. Technologia MIMO 3x3:3 (obstuga min. 3 strumieni przestrzennych 802.11n) dla
kazdego z pasm radiowych.

j. Liczba jednoczesnych klientéw bezprzewodowych obstugiwanych przez AP: min. 200
na modut radiowy.

k. Mozliwos¢ uruchomienia jednoczesnie min. 25 sieci WLAN (SSID) na kazdy modut
radiowy.

I. AP wyposazony w wewnetrzny wbudowany uktad antenowy:

a. pracujgcy réwnoczesnie w zakresach 2,4GHz oraz 5GHz,

b. zapewniajgcych ponad 2000 unikatowych wzorcéw antenowych (kazdy o innej
charakterystyce promieniowania),

c. mogacy obstugiwag¢ klientéw w promieniu 360°.

m. AP dla kazdego klienta powinien dynamicznie $ledzi¢ i wybieraé¢ najlepszy wzorzec
antenowy i formowac¢ wigzke radiowg w kierunku tego uzytkownika. Technologia
formowania wigzki radiowej nie moze ogranicza¢ mozliwosci jednoczesnego
wykorzystania technik 802.11n, takich jak MIMO Spatial Multiplexing oraz musi by¢
niezalezna od rodzaju karty sieciowej klienta. Formowanie wigzki musi polega¢ na
fizycznym skupianiu energii elektromagnetycznej w danym kierunku oraz jej

ograniczaniu w pozostatych.
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n. Do prawidtowej pracy w obu pasmach 2,4GHz oraz 5GHz AP nie moze wymagaé
koniecznosci podtgczenia anten zewnetrznych

0. Czutos¢ odbiornikéw nie gorsza niz -95dBm.

p. Przy wspétpracy AP z Kontrolerem wsparcie dla funkcjonalnosci inteligentnych sieci
kartowych (mesh).

g. Wsparcie dla nastepujgcych algorytméw i mechanizmow bezpieczenstwa sieci
bezprzewodowej: WEP, WPA-PSK, WPA-TKIP, WPA2 AES, 802.11i.

r. Autentykacja 802.1X, wsparcie dla funkcji 802.1X Authenticator i 802.1X Supplicant.

s. Wsparcie dla co najmniej 4 klas ustug QoS (4 kolejki).

t. Wsparcie dla 802.11e, w celu zapewnienia odpowiedniej jakosci ustug (QoS)

poszczegdlnym ustugom przenoszonym w sieci (gtos, video, dane).

Automatyczna priorytetyzacja ruchu gtosowego i wideo.

Wbudowany analizator widma.

Wbudowany odbiornik GPS.

Min. 2 porty 10/100/1000BASE-T z obstugg 802.1Q dziatajgce rowniez jako switch.

Mozliwos¢ zasilania AP zgodnie ze standardem 802.3af PoE (lub 802.3at) oraz

< X g < €

bezposrednio z sieci 230VAC (bez koniecznosci stosowania dodatkowych zasilaczy).

z. Nadajnik Radiowy musi umozliwia¢ podtgczenie wraz z zasileniem innych urzgdzeh
zasilanych w standardzie PoE (np. kamer IP albo innych AP).

aa. Obudowa o klasie szczelnosci co najmniej IP67.

bb. Temperatura pracy: od -40°C do +60°C.

4.4. System Archiwizacji Potaczen.

Wymaga sie aby System Archiwizacji Potgczeh spetniat co najmniej nizej wymienione

minimalne parametry techniczne:

a. System musi by¢ dostarczony jako dedykowane urzgadzenie o wysokosci 1U, przeznaczone
do montazu w szafie 19”, wyposazone we wbudowany zasilacz 230V.

b. W celu zachowania otwartosci systemu urzgdzenie musi wspotpracowaC z siecig
bezprzewodowg w standardzie IEEE802.11a/b/g/n min. 5 réznych producentéw w tym w
szczegolnosci z producentami oferowanych Nadajnikbw Radiowych i Punktow
Dostepowych.

c. System musi wspotpracowac z siecig przewodowg w standardzie Ethernet, FastEthernet
oraz GigabitEthernet.

d. System musi by¢ wyposazony w dysk twardy o pojemnosci nie mniejszej niz 1TB, do

przechowywania oprogramowania systemowego oraz logow.
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System musi by¢ wyposazony w pamie¢ RAM o pojemnosci nie mniejszej niz 8GB.

System musi by¢ wyposazony w nie mniej niz dwa interfejsy 10/100/1000Base-T.

System musi obstugiwaé mozliwosé stworzenia klastra niezawodnosciowego typu N+1.
System musi obstugiwaé¢ mechanizm 802.1Q.

System musi obstuzy¢ nie mniej niz 500 jednoczesnych uzytkownikow.

System musi mie¢ mozliwos¢ obstuzenia do 1000 jednoczesnych uzytkownikéw przez
dodanie odpowiedniej licenciji.

Musi byé zapewniony dostep do konsoli administracyjnej przez interfejs szeregowy/SSH w
celu zaawansowanej obstugi serwisowe;j.

Zarzadzanie urzadzeniem musi sie odbywaé za pomocg przegladarki internetowej z

kryptograficznym zabezpieczeniem transmisji (SSL).

. Dostep do interfejsu musi by¢ limitowany przynajmniej z uwagi na interfejs/VLAN z ktérego

nastepuje potgczenie.

System musi by¢ wykrywalny za pomocg sieciowych mechanizméw UPnP.

Urzadzenie musi pracowa¢ w trybie rutera (ruting statyczny) oraz w trybie dynamicznej
translacji adresow zrodtowych (NAT).

Dla kazdego z wejsciowych interfejsow/VLANOw System musi zapewnia¢ serwis DHCP,
przydzielajgcy adresy klientom. Kontroler musi réwniez obstugiwaé klientow, ktérzy majg
niepoprawnie skonfigurowang sie¢ oraz zapewnia¢ ochrone przed atakami typu ARP
Poisoning.

Urzadzenie musi obstugiwaé mozliwos¢ pobierania adreséw IP jako klient ustugi DHCP.
Kontroler musi zapewnia¢ uwierzytelnianie uzytkownikéw z wykorzystaniem nastepujgcych
mechanizmow:

e Portal WWW,

e 802.1x/EAP — przynajmniej EAP/PEAP oraz EAP/TTLS,

e Obstuge CA i certyfikatéw do uwierzytelnienia EAP-TLS,

e Adres MACI/IP,

¢ Anonimowy dostep (bez uwierzytelnienia).

Dla uzytkownikow korzystajgcych z portalu WWW musi istnie¢ mozliwo$¢ samodzielnej
rejestracji oraz przekazania danych niezbednych do podtgczenia sie uzytkownika przez:

¢ Wyswietlenie identyfikatora oraz hasta na stronie portalu,

* Przestanie identyfikatora oraz hasta pocztg elektroniczna,

e Przestanie identyfikatora oraz hasta z uzyciem komunikatu tekstowego poprzez

zewnetrzng bramke SMS.
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aa.
bb.

CC.

Wyglad oraz zawartos¢ portalu dostepowego musi byé konfigurowalna przez
administratora.

Portal dostepowy musi by¢ przygotowany do uzycia w najpopularniejszych jezykach
europejskich takich jak angielski, niemiecki, francuski, wtoski, hiszpanhski (w celu przyjaznej
obstugi turystow zagranicznych korzystajgcych goscinnie z sieci Hotspot) oraz w jezyku
polskim- z mozliwoscig wyboru jezyka przez uzytkownika.

Musi by¢ zapewniona mozliwos¢ wykorzystania zewnetrznej strony do uwierzytelniania
uzytkownikow, przez osadzenie w niej elementu kodu strony WWW dostarczanej przez
System Archiwizacji Potgczen.

System musi mie¢ wbudowany mechanizm generowania kont dla uzytkownikéw z poziomu
dedykowanej strony WWW.

Wyglad oraz zawarto$¢ strony do generowania kont musi by¢ konfigurowalna przez
administratora.

Musi by¢ zapewniona mozliwos¢ zarzadzania uprawnieniami do generowania kont dla
uzytkownikow.

Musi byé zapewniona mozliwo$¢ przygotowania wydruku parametrow dostepu do sieci dla
kazdego uzytkownika z poziomu portalu zarzgdzania kontami.

Tresc¢ i wyglad wydrukéw musi by¢ konfigurowalna przez administratora.

Dostep do zasobow sieciowych dla uzytkownikdw musi by¢ okreslony za pomocg regut
polityki bezpieczenstwa okreslajgcych:

e AdresIP

e Ustuge TCP

e Ustuge UDP

e Ustuge ICMP

e Ustuge IGMP

e Ustuge GRE

e Ustuge VPN - ESP/AH/L2TP

* Dostepne pasmo do i od klienta oraz priorytetyzacje ruchu

Musi istnie¢ mozliwo$¢ ograniczenia czasu uzytkowania konta:

+ Konto wazne przez czas nieograniczony

e Konto wazne przez okreslony czas od momentu utworzenia

+ Konto wazne przez okreslony czas od momentu pierwszego uzycia

* Konto wazne w okreslonych ramach czasowych — od — do

¢ Konto wazne w okreslonych godzinach i dniach tygodnia

* Konto do uzycia przez okreslony czas w ciggu dnia, odnawiane co okreslong liczbe dni
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dd. Musi istnie¢ mozliwos¢ pobierania informacji o uzytkownikach z zewnetrznej bazy LDAP

(np. ActiveDirectory).

ee. Musi istnie¢ mozliwos¢ integracji z réznymi zewnetrznymi bazami LDAP, oraz kaskadg

g9.

hh.

I

katalogow.

Musi istnie¢ mozliwo$¢ integracji z zewnetrznymi bazami RADIUS(proxy).

niz:

System musi zapewnia¢ zapisywanie aktywnosci uzytkownikdw w bazie danych, nie mniej

Date/godzine
Identyfikator uzytkownika
Adres IP

Ustuge

URL dla ruchu http

Interfejs administracyjny musi zapewnia¢ przeszukiwanie oraz eksport zawartosci bazy

aktywnosci uzytkownikow.

Interfejs administracyjny musi umozliwia¢ wyswietlanie statystyk dotyczgcych ruchu

generowanego przez uzytkownikow.

Musi by¢ zapewniony mechanizm archiwizacji bazy aktywnosci na zewnetrznym systemie

komputerowym przynajmniej za pomocg protokotu FTP.
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5. Budowa serwerowni.

W ramach realizowanego zadania Wykonawca zaadaptuje wskazane przez Zamawiajgcego
pomieszczenie w Przedszkolu w Lwowku na serwerownie. W ramach prac adaptacyjnych
Wykonawca doprowadzi do tego pomieszczenia dedykowany obwdd zasilajgcy oraz zabezpieczy
go odpowiednim bezpiecznikiem, zgodnie ze sztukg. Zasilanie zostanie dalej podane na
dostarczony Zasilacz Awaryjny UPS — typ A, z ktérego dopiero zasilane bedg wszystkie
urzgdzenia zainstalowane w serwerowni.

W pomieszczeniu serwerowni Wykonawca dostarczy i posadowi szafe Rack 19" 46U
800x1000, do ktérej doprowadzone zostanie zasilanie i zakonczone na Zasilaczu Awaryjnym UPS
—typ A.

Do w/w szafy doprowadzone zostang takze wszystkie kable swiattowodowe i zakonczone na
panelach swiattowodowych ze ztgczami LC zgodnie z opisami z rozdziatu 2.

W pomieszczeniu serwerowni wymagane jest takze zainstalowanie klimatyzatora o
parametrach zapewniajgcych prawidiowg prace wszystkich zainstalowanych urzadzen (tj. moc
chtodzenia min. 5kW, praca w trybie chtodzenia w zakresie temperatur zewnetrznych -15C do
+40C, sprezarka typu inwerter).

W szafie Rack Wykonawca zamontuje dostarczone urzadzenia, {j.:

a. Zasilacz Awaryjny UPS —typ A,

Urzadzenie Zabezpieczen UTM,
Przetgcznik Szkieletowy (opisany w rozdziale 3),
System Zarzadzania,

Kontroler Punktéw Dostepowych (opisany w rozdziale 4),

-~ 0o 2 0o T

System Archiwizacji Potgczen (opisany w rozdziale 4).

Wszystkie wykorzystywane zakonczenia logiczne kabli swiattowodowych nalezy poda¢ na
moduly SFP zainstalowane w Przetgczniku Szkieletowym. Wszystkie pozostate urzgdzenia
zainstalowane w serwerowni nalezy podtgczy¢ kablami UTP do Przetgcznika Szkieletowego.

W budynku Urzedu Miasta i Gminy Lwéwek Zamawiajgcy zapewni szybkie tgcze internetowe.
Zadaniem Wykonawcy bedzie przekierowanie tego tagcza dedykowanym widknem swiattowodowym
do serwerowni w Przedszkolu w Lwéwku i jego zaterminowanie na Urzadzeniu Zabezpieczen
UTM, ktére bedzie takze petnito funkcje routera brzegowego. UTM nalezy skonfigurowaé w taki

sposéb, aby w odpowiedni sposob rozdzielat tgcze Internetowe pomiedzy Beneficjentow i
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Jednostki UMIG. Szczegotowe wytyczne konfiguracyjne zostang przekazane Wykonawcy na
etapie realizacji.
W dalszej czesci rozdziatu przedstawione zostaty minimalne parametry techniczne urzadzen

planowanych do umieszczenia w serwerowni.

5.1. Zasilacz Awaryjny UPS —typ A.

Wymaga sie aby Zasilacz Awaryjny UPS — typ A spetniat co najmniej nizej wymienione
minimalne parametry techniczne:

a. Zasilacz Awaryjny wraz z wyposazeniem musi zapewnia¢ podtrzymanie bateryjne urzagdzen

o tgcznym obcigzeniu min. 2000W przez czas minimum 50 minut (UPS wyposazony w

odpowiednig ilos¢ dodatkowych baterii).

b. Moc wyjsciowa: min. 2000W.

c. Napiecie na wejsciu/napiecie na wyjsciu 230VAC/230VAC.

d. Zasilacz Awaryjny musi by¢ oparty o architekture podwdéjnego przetwarzania (online).

e. Ksztatt przebiegu napiecia wyjsciowego podczas pracy na baterii: sinusoida.

f. Zasilacz Awaryjny musi by¢ wyposazony w uktad automatycznej regulacji napiecia.

g. Zasilacz Awaryjny musi posiadaé funkcjonalnos¢ zimnego startu.

h. Zasilacz Awaryjny musi posiadaé¢ funkcjonalno$¢ zarzgdzania i monitorowania pracy

urzagdzenia poprzez sie¢ Ethernet. Wymagane jest skonfigurowanie zarzgdzania UPSem z
poziomu aplikacji zarzgdzajgcej Serwera Zarzgdzajgcego.

i. Zasilacz Awaryjny musi posiada¢ mozliwos¢ wymiany akumulatoréw ,na goraco”, bez
przerywania pracy urzgdzenia.

j. Zasilacz Awaryjny musi posiadaé funkcjonalnos¢ sygnalizacji statusu urzgdzenia na
wyswietlaczu LCD badz za pomoca diod LED.

k. Zasilacz Awaryjny musi posiadac funkcjonalnos¢ sygnalizacji dzwiekowe;.

. Zasilacz Awaryjny musi posiada¢ mozliwos¢ montazu w szafie Rack 19”.

m. Mozliwo$¢ podtgczenia dodatkowych baterii zewnetrznych (bateria takze z mozliwos$cig

montazu w szafie Rack).

5.2.  Urzadzenie Zabezpieczen UTM.

Wymaga sie aby Urzgdzenie Zabezpieczen UTM spetniatlo co najmniej nizej wymienione

minimalne parametry techniczne:
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a. Urzadzenie Zabezpieczen UTM musi by¢é dostarczone jako dedykowane urzgdzenie
zabezpieczen sieciowych (appliance). W architekturze sprzetowej systemu musi
wystepowac separacja modutu zarzgdzania i modutu przetwarzania danych.

b. Urzadzenie nie moze posiada¢ ograniczen licencyjnych dotyczacych liczby chronionych
komputeréw w sieci wewnetrznej.

c. Urzadzenie zabezpieczen musi posiadac przeptywnos¢ nie mniej niz 500 Mb/s dla kontroli
firewall (w tym kontrola aplikacji), nie mniej niz 200 Mb/s dla kontroli zawartosci (w tym
kontrola Antywirusowa, IPS i Web Filtering) i obstugiwa¢ nie mniej niz 125 000
jednoczesnych potgczeh.

d. Urzadzenie Zabezpieczeh musi by¢ wyposazone w co najmniej 12 portow Ethernet
10/100/1000Base-T wraz z mozliwoscig zamontowania w urzgdzeniu minimum 2
interfejséw SFP.

e. Urzadzenie musi dziata¢é w trybie rutera (tzn. w warstwie 3 modelu OSI), w trybie
przetgcznika (tzn. w warstwie 2 modelu OSI), w trybie transparentnym oraz w trybie
pasywnego nastuchu (sniffer). Funkcjonujac w trybie transparentnym urzgadzenie nie moze
posiada¢ skonfigurowanych adreséw IP na interfejsach sieciowych jak réwniez nie moze
wprowadzac¢ segmentacji sieci na odrebne domeny kolizyjne w sensie Ethernet/CSMA.
Tryb pracy zabezpieczeh musi by¢ ustalany w konfiguracji interfejséw inspekcyjnych. Musi
istnie¢ mozliwos¢ jednoczesnej konfiguracji poszczegodlnych interfejsow w réznych trybach.

f. Urzadzenie musi obstugiwaé protokdt Ethernet z obstugg sieci VLAN poprzez tagowanie
zgodne z IEEE 802.1q. Subinterfejsy VLAN mogg by¢ tworzone na interfejsach sieciowych
pracujgcych w trybie L2 i L3. Urzadzenie musi obstugiwa¢ nie mniej niz 10 wirtualnych
ruterow posiadajgcych odrebne tabele rutingu. Urzadzenie musi obstugiwac protokoty
rutingu dynamicznego, nie mniej niz BGP, RIP i OSPF.

g. Urzadzenie musi realizowa¢ zadania kontroli dostepu (filtracji ruchu sieciowego),
wykonujgc kontrole na poziomie warstwy sieciowej, transportowej oraz aplikacji.

h. Urzadzenie firewall zgodnie z ustalong politykg musi prowadzi¢ kontrole ruchu sieciowego

pomiedzy obszarami sieci (strefami bezpieczenstwa). Polityki muszg byé definiowane

pomiedzy okreslonymi strefami bezpieczenstwa.

Polityka zabezpieczeh firewall musi uwzglednia¢ strefy bezpieczenstwa, adresy IP klientow

i serweréw, protokoty i ustugi sieciowe, aplikacje, uzytkownikéw aplikacji, reakcje

zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz zarzgdzanie pasma sieci

(minimum priorytet, pasmo gwarantowane, pasmo maksymalne, oznaczenia DiffServ).

Urzgdzenie musi zapewnia¢ inspekcje komunikacji szyfrowanej HTTPS (HTTP szyfrowane

protokotem SSL) dla ruchu wychodzacego do serwerdéw zewnetrznych (np. komunikacji
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uzytkownikéw surfujgcych w Internecie) oraz ruchu przychodzacego do serwerow
organizacji. System musi mie¢ mozliwos¢ deszyfracji niezaufanego ruchu HTTPS i
poddania go wtasciwej inspekcji nie mniej niz: wykrywanie i blokowanie atakéw typu exploit
(ochrona Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona AntiVirus i
AntiSpyware), filtracja plikow, danych i URL - odpowiednio do posiadanych przez
urzgdzenie subskrypciji.

k. Urzadzenie musi identyfikowaé aplikacje bez wzgledu na numery portéw, protokoty

tunelowania i szyfrowania (wtgcznie z P2P i IM). Identyfikacja aplikacji musi odbywa¢ sie co

najmniej poprzez sygnatury i analize heurystyczna.

Urzadzenie musi umozliwiaC inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla

ruchu wychodzacego w celu wykrywania tunelowania innych protokotéw w ramach ustugi

SSH.

m. Urzgdzenie musi dziata¢ zgodnie z zasadg bezpieczenstwa ,The Principle of Least
Privilege”, tzn. Urzgdzenie blokuje wszystkie aplikacje, poza tymi ktére w regutach polityKki
bezpieczenstwa firewall sg wskazane jako dozwolone. Nie jest dopuszczalne, aby
blokownie aplikacji (P2P, IM, itp.) odbywato sie poprzez inne mechanizmy ochrony niz
firewall. Wydajnos¢ kontroli firewall i kontroli aplikacji musi by¢ taka sama.

n. Urzadzenie musi identyfikowaé¢ co najmniej 1200 réznych aplikacji, w tym aplikacji
tunelowanych w protokotach HTTP i HTTPS nie mniej niz: Skype, Gada-Gadu, Tor,
BitTorrent, eMule. Zezwolenie dostepu do aplikacji musi odbywac sie w regutach polityki
firewall (tzn. regufa firewall musi posiada¢ oddzielne pole gdzie definiowane sg aplikacje i
oddzielne pole gdzie definiowane sg protokoty sieciowe, nie jest dopuszczalne definiowane
aplikacji przez dodatkowe profile). Ze wzgledow bezpieczenstwa i przejrzystosci
konfiguracji nie jest dopuszczalna kontrola aplikacji w modutach innych jak firewall (np. w
IPS lub innym module UTM).

0. Urzadzenie musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli VPN w
oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywac
sie w oparciu o ustawienia rutingu (tzw. routing-based VPN). Dostep VPN dla
uzytkownikéw zdalnych musi odbywac¢ sie na bazie technologii SSL VPN.

p. Urzadzenie musi wykonywacC zarzadzanie pasmem sieci (QoS) w zakresie oznaczania
pakietow znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu,
pasma maksymalnego i gwarantowanego.

g. Urzadzenie musi umozliwiaC ochrone przed atakami typu ,Drive-by-download” poprzez
mozliwo$¢ konfiguracji strony blokowania z dostepng akcjg ,kontynuuj” dla funkcji

blokowania transmisji plikéw.
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r. Urzadzenie musi posiada¢ mozliwos¢ uruchomienia modutu wykrywania i blokowania
atakoéw intruzéw w warstwie 7 modelu OSI (IPS) bez koniecznosci dokupywania
jakichkolwiek komponentéw, poza subskrypcja. Wymagane jest dostarczenie urzgdzenia
zabezpieczen wraz z 5-letnig subskrypcjg na tg funkcjonalnosc.

s. Urzadzenie musi posiada¢ mozliwos¢ uruchomienia modutu inspekcji antywirusowe;j,
kontrolujgcego przynajmniej poczte elektronicznej (SMTP, POP3, IMAP), FTP oraz HTTP i
HTTPS bez koniecznosci dokupywania jakichkolwiek komponentéw, poza subskrypcja.
Baza AV musi by¢ przechowywania na urzgdzeniu i regularnie aktualizowana w sposob
automatyczny. Wymagane jest dostarczenie urzgdzenia zabezpieczen wraz z 5-letnig
subskrypcjg na tg funkcjonalnosc.

t. Urzadzenie musi posiadaé mozliwo$¢ uruchomienia modutu filtrowania stron WWW w
zaleznosci od kategorii tresci stron HTTP bez koniecznosci dokupywania jakichkolwiek
komponentéw, poza subskrypcjg. Baza WF musi by¢ przechowywania na urzgdzeniu i
regularnie aktualizowana w sposéb automatyczny. Wymagane jest dostarczenie
urzadzenia zabezpieczeh wraz z 5-letnig subskrypcjg na tg funkcjonalnosc

u. Urzadzenie musi posiada¢ funkcje wykrywania Botnet na podstawie analizy behawioralne;j.

v. Urzadzenie musi posiada¢ funkcje ochrony przed atakami typu DoS wraz z mozliwoscig
limitowania ilosci jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu
IP.

w. Zarzadzanie urzadzeniem musi odbywac sie z linii polecen (CLI), graficznej konsoli Web
GUI oraz scentralizowanego systemu zarzgdzania. Dostep do urzgdzenia i zarzgdzanie z
sieci muszg by¢ zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji).
Urzadzenie musi pozwala¢ na zdefiniowanie wielu administratorow o rdznych
uprawnieniach.

X. Urzadzenie musi wykonywac statyczng i dynamiczng translacje adreséw NAT. Mechanizmy
NAT muszg umozliwiaé co najmniej dostep wielu komputeréw posiadajgcych adresy
prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz
udostepnianie ustug serwerdw o adresacji prywatnej w sieci Internet.

y. Urzadzenie zabezpieczen musi posiada¢ wbudowang pamie¢ wewnetrzng (minimum 80
GB) do przechowywania logéw i raportéw. Wszystkie narzedzia monitorowania, analizy
logéw i raportowania muszg by¢ dostepne lokalnie na Urzgdzeniu Zabezpieczen. Nie jest
wymagany do tego celu zakup zewnetrznych urzadzen, oprogramowania ani licenc;ji.

z. Urzadzenie musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie w trybie

Active-Passive oraz w trybie Active-Active.
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5.3. System Zarzadzania.

Zadaniem Systemu Zarzadzania bedzie nadzorowanie catosci pracy wybudowanej
infrastruktury tj. wszystkich przewodowych urzadzen sieciowych, radiolinii, urzadzen dostepowej
sieci radiowej oraz urzgdzen umieszczonych w serwerowni (w tym UPS — typ A). W szczego6lnosci
wymaga sie aby System nadzorowat, raportowat, alarmowat (przez wystanie e-mail) oraz w sposob
graficzny obrazowat (np. mapy, interaktywne schematy urzgdzen) stan wybudowanej infrastruktury
sieciowej. W tym celu System Zarzadzania bedzie musiat zosta¢ wyposazony w odpowiednie
komponenty sprzetowe i aplikacyjne (Oprogramowanie Zarzadzania Siecia Przewodowg i
Oprogramowanie Zarzgdzania Siecig Radiowg) do realizacji postawionych zadan.

Wymaga sie aby System Zarzadzania oraz jego komponenty programowe posiadaly ponizsze

minimalne parametry techniczne.

5.3.1. Maszyna Serwerowa.

Wymaga sie aby Maszyna Serwerowa spetniata co najmniej nizej wymienione minimalne
parametry techniczne:
a. Obudowa:
e Urzgdzenie musi mie¢ mozliwos¢ montazu w stelazu 197, a jego wysokos¢ nie moze
by¢ wieksza niz 4U.
e Urzadzenie dostarczone wraz z szynami umozliwiajgcymi petne wysuniecie serwera z
szafy rack oraz ramieniem porzadkujgcym utozenie przewodow w szafie rack.
b. Piyta gtéwna:
e Plyta gtbwna dwuprocesorowa.
e Plyta gtdwna wyposazona w minimum 8 ztgcz PCI Express w tym minimum 2 ztgcza o
predkosci x16 Gen.3.;
e Mozliwo$¢ integracji dedykowanej, wewnetrznej pamieci flash przeznaczonej dla
wirtualizatora (niezalezne od dyskow twardych).
c. Procesory:
e Zainstalowany min. jeden procesor osiggajgcy w oferowanym serwerze w testach
wydajnosci SPECint_rate2006 baseline min. 400 pkt.
d. Pamiec operacyjna RAM:
e Zainstalowane 16 GB pamieci RAM w jednej koSci.
e Wsparcie dla technologii zabezpieczania pamieci Advanced ECC, Memory Scrubbing,
SDDC.
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e Wsparcie dla konfiguracji pamieci w trybie ,Rank Sparing”.

¢ Min. 20 gniazd pamieci RAM na ptycie gtéwnej, obstuga do 384GB pamieci RAM,;
e. Kontrolery dyskowe:

e Zainstalowany kontroler RAID 0,1,5,6,50,60.

¢ Mozliwos¢ instalacji podtrzymania bateryjnego pamieci cache kontrolera.
f. Dyski twarde:

e Zainstalowane min. 8 dyskéw o pojemnosci 1TB kazdy, dyski Hotplug.

e Minimum 10 wnek dla dyskow twardych Hotplug.
g. Inne napedy zintegrowane:

e Zintegrowany naped DVD-RW.

¢ Mozliwos¢ instalacji wewnetrznego streamera LTO.
h. Kontroler LAN:

e 2x 1Gb/s LAN, ze wsparciem iSCSI, iSCSI boot i teamingu, porty RJ-45.
i. Porty, zlgcza, interfejsy:

e zintegrowana karta graficzna ze zltgczem VGA.

e min. 8x USB 2.0, w tym minimum 2 na panelu przednim i minimum 4 na panelu tylnym;
minimum jedno USB 2.0 wewnetrzne umozliwiajgce instalacje pendrive.

e min. 1x RS-232.

j. Zasilanie, chtodzenie:

e Zainstalowane min 2. redundantne zasilacze hotplug o sprawno$ci min. 94% (tzw.
klasa Platinum) o mocy maksymalnej min. 450W.

¢ Redundantne wentylatory hotplug.

k. Zintegrowany z ptytg gtéwng serwera kontroler sprzetowy zdalnego zarzgdzania zgodny z

IPMI 2.0 o funkcjonalnos$ciach:

¢ Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne
zarzadzanie, zdalny restart serwera.

e Dedykowana karta LAN 1 Gb/s RJ-45 do komunikacji wylgcznie z kontrolerem
zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspotdzielong z systemem operacyjnym.

¢ Dostep poprzez przeglgdarke Web (takze SSL, SSH).

e Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii.

e Zarzgdzanie alarmami (zdarzenia poprzez SNMP).

* Mozliwos¢ przejecia konsoli tekstowej.
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o Karta zarzgdzajgca musi sprzetowo wspiera¢ wirtualizacje warstwy sieciowej serwera,
bez wykorzystania zewnetrznego hardware - wirtualizacja MAC i WWN na wybranych
kartach zainstalowanych w serwerze.

¢ Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje systemow
operacyjnych, zdalne zarzgdzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska (m.in. temperatura, dyski, zasilacze,
ptyta gtéwna, procesory, pamieé operacyjna itd.).

I. System operacyjny:

¢ Windows Server 2012 Standard 2CPU/2VM badz réwnowazny tzn.:

- Licencja na serwerowy system operacyjny musi pozwalaé¢ na instalacje w serwerach
wyposazonych w dwa procesory fizyczne.

- Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w
Srodowisku fizycznym i min. dwoch wirtualnych $rodowisk serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizmow wirtualizaciji.

- Mozliwos$é wykorzystywania min. 64 procesorow wirtualnych, min. 1TB pamieci RAM
oraz dysku o pojemnosci do min. 64TB przez kazdy wirtualny serwerowy system
operacyjny.

- Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez
sieCc Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow
wspotdzielenia pamieci.

- Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych
certyfikat FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende zajmujg sie
bezpieczenstwem informaciji.

- Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET.

- Graficzny interfejs uzytkownika.

- Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

- Pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do

informacji w dokumentach (Digital Rights Management).
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- Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentdw wymagajgcych
dodatkowych licenciji:
1) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC;
2) ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznoéci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych
funkciji:
a) podtgczenie serwerowego systemu operacyjnego do domeny w trybie offline —
bez dostepnego potgczenia sieciowego z domeng,
b) ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika (np. typu certyfikatu uzytego do logowania),
c) odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza;
3) Centrum Certyfikatbw (CA), obstuga klucza publicznego i prywatnego,
umozliwiajgce:
a) dystrybucje certyfikatéw poprzez http,
b) konsolidacje CA dla wielu laséw domeny,
c) automatyczne rejestrowania certyfikatow pomiedzy ré6znymi lasami domen;
4) szyfrowanie plikow i folderéw;
5) szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec);
6) mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
a) dynamicznego podigczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,
b) obstugi ramek typu jumbo frames dla maszyn wirtualnych,
¢) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra,
d) mozliwosci wirtualizacji sieci z zastosowaniem przefgcznika, ktérego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie Kilku
innych dostawcéw poprzez otwarty interfejs API,
- Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez

producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego
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systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potgczenia z siecig Internet.
- Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
m. Gwarancja:
¢ Urzadzenie objete minimum 5-letnig gwarancjg producenta lub tozsamg gwarancjg
Wykonawcy.
e Gwarancja realizowana w trybie onsite z naprawg nastepnego dnia roboczego.
¢ Dostepnosc¢ czesci zamiennych przez 5 lat od momentu zakupu serwera.
n. Inne:
o Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za

posrednictwem strony www producenta serwera lub Wykonawcy.

5.3.2. Oprogramowanie Zarzadzania Siecig Przewodowa.

Wymaga sie aby Oprogramowanie Zarzgdzania Siecig Przewodowg spetniato co najmniej nizej

wymienione minimalne parametry techniczne:

a. Oprogramowanie zarzgdzajgce musi dziata¢ w architekturze klient-serwer.

b. Mozliwos¢ zarzadzania minimum 150 urzadzeniami (Przetgczniki itp.) w momencie
dostawy. Mozliwos¢ licencyjnego rozszerzenia do obstugi min. 300 urzgdzen.

c. Oprogramowanie zarzgdzajgce musi posiada¢ mozliwos¢ skonfigurowania strony gtéwnej
tak, aby zawierata najwazniejsze dla administratora informacje - funkcjonalnos¢
Dashboard.

d. Oprogramowanie zarzadzajgce musi mie¢ mozliwo$¢ wykrywania urzgdzen w sieci i
umieszczania ich na mapie reprezentujgcej stan poszczegoélnych urzadzen w sieci oraz
potgczenia miedzy nimi.

e. Musi istnie¢ mozliwos¢ wczytania do mapy urzadzen mapy graficznej budynku lub pietra,
tak aby lokalizacja urzadzenia na mapie odpowiadata fizycznej lokalizacji urzadzenia.

f. Oprogramowanie zarzadzajgce musi posiada¢ tabelaryczng informacje o wszystkich
przetacznikach pracujgcych w sieci - Inventory. Tabela ta musi zawiera¢ min. nastepujgce
informacje: nazwa przetgcznika (nazwa musi by¢ definiowalna na przetgczniku w ramach
protokotu SNMP w celu tatwej identyfikacji), adres IP, MAC adres, wersja oprogramowania,
status.

g. Oprogramowanie zarzadzajgce musi posiada¢ mozliwo$¢ hierarchicznego grupowania
urzadzen aktywnych np. wg. lokalizacji, budynkow i pieter na ktérych sie znajdujg. Musi

réwniez istnie¢ mozliwos¢ grupowania portow - np. wszystkie porty obstugujgce Nadajniki
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Radiowe AP w sieci. Grupowanie urzadzen/portdw musi umozliwiaé nastepnie
wykonywanie grupowych akcji na urzgdzeniach/portach.

h. Oprogramowanie zarzgdzajgce musi umozliwia¢ integracje zarzgdzania urzadzen innych
producentow np. UPS, UTM itp. Integracja musi pozwala¢ na minimum dodanie ikony
urzadzenia, wykrycie potgczen za pomocg standardowych MIB SNMP, integracje alarméw,
trapébw SNMP oraz mozliwos¢ przyjmowania informacji SYSLOG. Musi rowniez istnie¢
mozliwos¢ integracji bazy MIB SNMP oraz uruchamiania dostepu do innych urzgdzen min.
poprzez Telnet/SSH oraz HTTP/HTTPS.

Oprogramowanie zarzgdzajgce musi umozliwia¢ globalng konfiguracje sieci VLAN oraz Q-

in-Q na oferowanych przetgcznikach. Musi réwniez istnie¢ mozliwosc¢ prostej wizualizacji

zasiegu poszczegOlnych sieci VLAN oraz Q-in-Q w sieci na mapie urzadzen.

Oprogramowanie powinno réwniez zapewniaC konfiguracje sieci Private VLAN oraz

translacji VLAN.

Oprogramowanie zarzgdzajgce musi rowniez pozwalaé na akceptacje alarmow z urzgdzen.

Alarmy dla poszczegolnych urzadzeh muszg by¢ jasno widoczne na mapie sieci. Musi

istnie¢ mozliwos¢ konfiguracji automatycznej reakcji na wybrane alarmy np. wystanie

emaila, uruchomienie innego programu, przekierowanie alarmu do innego urzgdzenia lub
innej platformy zarzgdzajgcej, uruchomienie skryptu.

k. Oprogramowanie zarzgdzajgce musi pozwala¢ na przechowywanie konfiguracji wszystkich
Przetgcznikbw na platformie zarzgdzajgcej. Musi istnie¢ mozliwos¢ zdefiniowania
automatycznego pobierania konfiguracji do systemu zarzgdzajgcego i przechowywania
wszystkich poprzednich wersji konfiguraciji.

I.  Oprogramowanie zarzgdzajgce musi pozwala¢ na szybkie poréwnanie zgromadzonych
archiwalnych konfiguracji ze wskazaniem dokonanych zmian na poszczegdlnych
przetgcznikach. Musi réwniez istnie¢ mozliwosé automatycznego wystania e-maila w
przypadku zmiany konfiguracji.

m. Oprogramowanie zarzgdzajgce musi zapewnia¢ zarzgdzanie konfiguracjami i mozliwos¢
odtworzenia wskazanej konfiguracji na Przetgczniku.

n. Oprogramowanie zarzadzajgce musi pozwala¢ na konfiguracje skryptow, ktére mogg byé
nastepnie przesytane do Przetgcznikdw.

0. Oprogramowanie zarzgdzajgce musi pozwala¢ na zarzgdzanie wersjami oprogramowania i
centralng aktualizacje oprogramowania na wybranych Przetgcznikach.

p. Oprogramowanie zarzadzajgce musi pozwala¢ na szybkie znalezienie urzgdzenia w sieci

na podstawie MAC adresu lub adresu IP.
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Oprogramowanie zarzgdzajgce musi pozwala¢ na przedstawianie aktualnych rzeczywistych
statystyk ruchu na poszczegoélinych portach wskazanego Przetgcznika.
Oprogramowanie zarzgdzajgce musi pozwala¢ na konfiguracje wielu uzytkownikéw, ktérzy

mogag mie¢ rézne uprawnienia do poszczegdlnych funkcjonalnosci konfiguracii.

5.3.3. Oprogramowanie Zarzadzania Siecig Radiowa.

Wymaga sie aby Oprogramowanie Zarzadzania Siecig Radiowg spetniato co najmniej nizej

wymienione minimalne parametry techniczne:

a.

h.

Dedykowane oprogramowanie stuzgce do zarzgdzania i monitorowania pracy urzgdzen
dostepowej sieci radiowej (AP) i Radiolinii.
Zarzgdzanie wszystkimi AP (Nadajnikami Radiowymi i Punktami Dostepowymi),
Kontrolerami Punktow Dostepowych oraz Radioliniami znajdujgcymi sie w systemie.
Mozliwo$¢ zarzgdzania minimum 100 urzgdzeniami (AP, Radiolinie itp.) w momencie
dostawy. Mozliwos¢ licencyjnego rozszerzenia do obstugi min. 1000 urzadzeh.
Obstuga przez interfejs graficzny dostepny za pomocg przegladarki WWW z
wykorzystaniem protokotu https.
Biezgce monitorowanie stanu wszystkich podtgczonych urzadzen.
Obstuga alarmow z zarzgdzanych urzgdzen, wysytanie notyfikacji e-mail.
Konfigurowalny panel zarzgdzajgcy (GUI) umozliwiajgcy dynamiczne wysSwietlanie
przynajmniej:

e biezgcego stanu zarzgdzanych urzgdzen,

¢ listy ostatnich zdarzen w systemie,

e wykresu liczby podtgczonych urzadzen w czasie,

e wykresu liczby zasocjowanych urzgdzen klienckich w czasie,

e wykresu obrazujgcego udziat poszczegdlnych systeméw  operacyjnych

zasocjowanych urzgdzen klienckich,

e wykresu stopnia wykorzystanie pasma radiowego (parametr airtime) w czasie,

e wykresu przestanego ruch uplink/downlink na poszczegdinych AP,

¢ wykresu przestanego ruch uplink/downlink urzadzen klienckich,

e wykres rzeczywistej przeptywnosci poszczegolnych AP,

e wykres rzeczywistej przeptywnosci poszczegdlnych klientow,

¢ wykresu sity sygnatu odbieranego urzadzen klienckich (rssi).
Wizualizacja potozenia urzgdzen, ich statusu oraz stanu potgczeh miedzy urzgdzeniami na

mapie.
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Wyswietlanie podtgczonych Kontrolerow Punktéw Dostepowych, AP i zasocjowanych
urzadzen klienckich, Radiolinii, z mozliwoscig filtrowania wynikdw oraz generowania
raportow.

Dokonywanie zmian konfiguracji podtgczonych urzadzen (pojedynczo oraz w grupach) z
poziomu niniejszego oprogramowania zarzgdzajgcego.

Konfiguracja zadan dla podtgczonych urzgdzen (minimum backup/przywrocenie
konfiguracji urzadzenia, zmiana wersji oprogramowania urzgdzenia). Uruchomienie ww.
zadan na zadanie lub za pomocg zdefiniowanego harmonogramu.

Obstuga wielu kont administratoréw platformy zarzadzania, audyt dziatarn administratoréw.

. Mozliwo$¢ automatycznej konfiguracji urzgdzen sieci radiowej po podtgczeniu ich do sieci.
Funkcja logowania i wys$wietlania zdarzen pochodzgcych z zarzgdzanych urzgdzen
radiowych.

Wyswietlanie zdarzeh pochodzgcych z zarzgdzanych urzgdzen na linii czasu.

Generowanie historycznych raportow ze stanu systemu urzadzeh sieci bezprzewodowej,
dopasowywanie raportdbw moggcych zawiera¢ miedzy innymi informacje nt. podtgczonych

urzgdzen, zasocjowanych urzgdzen klienckich, wyniki testéw fizycznej przepustowosci.
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6. Podlgczenie Beneficjentow Ostatecznych.

W celu podigczenia Beneficjentow Ostatecznych do dostepowej sieci radiowej Wykonawca
dostarczy i zamontuje u kazdego BO Radiowg Stacje Klienckg (RSK) i Router Domowy. W celu
uzyskania maksymalnego zasiegu Wykonawca zamontuje RSK w najbardziej optymalnym miejscu
ustalonym na etapie montazu tj.:

 wewnatrz lokalu BO,

e na zewnatrz lokalu BO, na fasadzie budynku,

e nazewnatrz lokalu BO, na dachu budynku.
Ponadto Wykonawca utozy okablowanie UTP pomiedzy RSK a lokalem danego BO i poditgczy je
do Routera Domowego. Zasilanie dla RSK zostanie udostepnione przez danego BO. Wymaga sie
aby sie¢ radiowa zapewniata tgcze do danego BO o predkosci min. 2Mb/s zarébwno w kierunku
downlink jak i uplink.

Lokalizacje wszystkich BO (200szt.) Zamawiajgcy poda na etapie realizacji projektu. BO beda

wybierani z obszaru pokrycia wybudowanej radiowej sieci dostepowe;.

W ramach niniejszego zadania Wykonawca wyposazy 200 Beneficjentow Ostatecznych w

Laptopa, RSK i Router Domowy.

W dalszej czesci rozdziatu przedstawione zostaty minimalne parametry techniczne Laptopdw,

Radiowych Stacji Klienckich i Routeréw Domowych.

6.1. Laptop dla Beneficjenta Ostatecznego.

Laptop dla Beneficjenta Ostatecznego bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;j.

Wymaga sie aby Laptop dla BO spetniat co najmniej nizej wymienione minimalne parametry

techniczne:
Atrybut Sposéb okreslenia
Typ Komputer przenosny (typu laptop).
Zastosowanie Dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikaciji
obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;j.
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Wydajnos¢

obliczeniowa

1/ Procesor musi zapewni¢ wydajno$¢ oferowanego zestawu
komputerowego, przy nominalnych parametrach pracy procesora
(okreslonych przez producenta procesora) mierzong za pomocg
testu PassMark CPU Mark o wartoéci minimum 3400 punktow
(wynik zaproponowanego procesora musi znajdowac sie na stronie
http://www.cpubenchmark.net ).

2/ Procesor musi obstugiwa¢ 64-bitowe systemy operacyjne.

Pamie¢ operacyjna

Pamie¢ operacyjna RAM min. 4GB, z mozliwos¢ rozszerzenia do
min. 16GB

Wydajnos¢ grafiki Karta graficzna z obstugg technologii DirectX 11.1, OGL 3.0,
Shader 5.0 oraz z mozliwoscig pracy dwumonitorowe;.

Ekran Ekran o przekatnej minimum 15,6 cali o rozdzielczosci nie mniejszej
niz HD (1366x768) z podswietleniem LED, powtoka antyrefleksyjna,
kontrast nie gorszy niz 500:1.

Parametry = pamieci | Dysk twardy o pojemnosci min. 500GB

masowej Szybkos$c¢ transferu min. 6,0 Gbit/s

W przypadku zastosowania dysku magnetycznego komputer musi

by¢ wyposazony w czujnik wspotpracujgcy z systemem
automatycznego parkowania gtowicy podczas nagtego upadku

komputera

Wyposazenie

multimedialne

Karta dzwiekowa, wbudowane gto$niki stereo.

Dwa mikrofony umozliwiajgce zmiane charakterystyki kierunkowej
zestawu.

Wydzielone przyciski do sterowania gto$noscig oraz wydzielony
przycisk do natychmiastowego wyciszania gtosnikow.

Zintegrowana z obudowg kamera internetowa HD o rozdzielczosci

min. 720p

Zgodnos¢
systemami
operacyjnymi

standardami

1/ Oferowany model komputera musi bezproblemowo wspétdziatac
Z zainstalowanym systemem operacyjnym. System operacyjny musi
umozliwia¢ petne wykorzystanie funkcji i mozliwosci oferowanego
komputera.

2/ Komputer musi spetnia¢ normy standardéw srodowiskowych nie

gorszych niz norma EPEAT na poziomie GOLD (lub réwnowaznej).

Warunki gwaranciji

Urzadzenie objete 5-letnig gwarancja.

Wsparcie techniczne

Dedykowany numer oraz adres email dla wsparcia technicznego i
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informacji  produktowej, mozliwos¢ weryfikacji  konfiguracji
fabrycznej  zakupionego  sprzetu, a takze  weryfikacji
posiadanej/wykupionej gwarancji oraz statusu napraw urzgdzenia

po podaniu unikalnego numeru seryjnego

Czas pracy na baterii

Bateria pozwalajgca na nieprzerwang prace urzadzenia z
oferowanym systemem operacyjnym przez nie mniej niz 6 godzin
wedtug testu MobileMark 2007

Waga Waga urzgdzenia wraz z baterig nie wiecej niz 2.6 kg
Wymagania 1/ Komputer dostarczony wraz z systemem operacyjnym Microsoft
dodatkowe Windows 7 Professional (64-bit) lub réwnowaznym, dostarczony z

nosnikiem oprogramowania oraz sterownikami, nie wymagajgcy
aktywacji za pomocg telefonu Iub Internetu. Jezeli sposéb
licencjonowania producenta oferowanego systemu operacyjnego
wymaga wykupienia dodatkowej licencji uzyczeniowej zwigzanej z
wynajmem komputeréw Beneficjentom, w ofercie nalezy uwzgledni¢
odpowiednie licencje (wymagana jest mozliwos¢ wielokrotnego
wynajmu komputera réznym osobom). Przez réwnowaznosé
rozumie sie min:
e wbudowany mechanizm ochrony przed programami
Szpiegujgcymi i innym niepozgdanym oprogramowaniem
e wbudowang zapore firewall
e mozliwos¢ obstugi wielu monitoréw
e wbudowany system obstugi faksow
e system automatycznej aktualizacji systemu i zabezpieczen
e  obstuge architektury 64-bitowej
e wbudowany system przywracania systemu w przypadku awarii
 wbudowany system tworzenia i przywracania kopii zapasowej
systemu
e mozliwos¢ pracy pod kontrolg kontrolera domeny LDAP (np.
Active Directory)
2/ Wbudowane porty, ztgcza i interfejsy (minimum). Wymagana
ilos¢ portbw nie moze byC osiggnieta w wyniku stosowania
konwerterow, przejscidwek itp.:
e 1xVGA,

e 1x mini Display Port,
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e 1xUSB3.0

e 3xUSB2.0

e zlgcze dokowania,

e zlgcze mikrofonowo-stuchawkowe,

e czytnik kart multimedialnych (min SD/SDHC/SDXC/MMC)

e Karta sieciowa LAN 10/100/1000 Mbit/s, 1 x RJ-45.

e Karta sieciowa WLAN dwuzakresowa (2,4 oraz 5 GH2z)
802.11a/b/g/n, technologia MIMO 2x2, praca z maksymalng
predkoscig fizyczng nie mniej niz 300 Mbps.

e Bluetooth 4.0

3/ Klawiatura odporna na zalanie (min. 84 klawisze)

4/ Nagrywarka DVD +/-RW wraz z dotgczonym oprogramowaniem
do odtwarzania i nagrywania.

5/ Zasilacz kompatybilny z laptopem

6/ Komputer oznaczony trwale nazwg wtasciciela tj. Gmina Lwowek

(np. grawer)

Bezpieczehstwo

1/ Obudowa komputera musi umozliwiaé zastosowanie
zabezpieczenia fizycznego w postaci w postaci linki metalowej
(ztacze blokady Kensingtona) lub kitédki (oczko w obudowie do
zatozenia ktédki),

2/ Wbudowany czytnik linii papilarnych wraz z oprogramowaniem
dziatajgcy na poziomie BIOS

3/ Wsparcie dla funkcji sprzetowego szyfrowania partycji
systemowej z wykorzystaniem klucza prywatnego
przechowywanego bezpiecznie w dedykowanym  module
sprzetowym komputera, a nie na dysku twardym Ilub dysku
zewnetrznym (na przyktad poprzez wbudowany modut Trusted
Platform Module TPM)

4/ Funkcja blokowania wejscia do BIOS oraz blokowania startu
systemu operacyjnego, (gwarantujgcy utrzymanie zapisanego hasta
nawet w przypadku odfgczenia wszystkich zrodet zasilania i
podtrzymania BIOS)

5/ Funkcja blokowania/odblokowania BOOT-owania stacji roboczej
z zewnetrznych urzgdzen

6/ Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku
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twardego komputera lub innych, podtgczonych do niego urzgdzen
zewnetrznych, ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego oraz mozliwo$¢ ustawienia
nastepujgcych zaleznosci pomiedzy nimi: brak mozliwosci zmiany
hasta pozwalajgcego na uruchomienie systemu bez podania hasta
administratora.

7/ Musi posiada¢ mozliwo$¢ ustawienia zaleznosci pomiedzy
hastem administratora a hastem systemowy tak, aby nie bylo
mozliwe wprowadzenie zmian w BIOS wytgcznie po podaniu hasta
systemowego. Funkcje w BIOS muszg by¢ widoczne lecz bez
mozliwo$ci modyfikaciji.

8/ Mozliwos¢ wigczenia/wytaczenia zintegrowanej karty
dzwickowej, karty sieciowej z poziomu BIOS, bez uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego, urzgdzen zewnetrznych.

9/ Mozliwos$¢ ustawienia portow USB w trybie ,no BOOT", czyli
podczas startu komputer nie wykrywa urzgdzen bootujgcych typu
USB, natomiast po uruchomieniu systemu operacyjnego porty USB

sg aktywne.

Oprogramowanie

dodatkowe

Dodatkowe w petni funkcjonalne oraz nieodptatne licencyjnie

oprogramowanie zainstalowane na komputerze pozwalajgce na:

- Tworzenie profili uzytkownika w zaleznosci od lokalizacji
komputera (sie¢ przewodowa, bezprzewodowa, 3G)

- Automatyczne przetgczanie sie miedzy profilami w zaleznosci
od lokalizacji komputera

- Zdalna implementacji unikatowych profili zaprojektowanych
przez administratora sieci na komputerach klienckich

- Mozliwos¢ tworzenia pliku z wydarzeniami dotyczgcymi
potgczen sieciowych

- Ochrona dysku twardego poprzez parkowanie gtowicy dysku
przy wykryciu przecigzenie w dowolnej ptaszczyznie (dotyczy
dyskéw magnetycznych)

- Mozliwos¢ wigczenia/wytgczenia parkowania gtowicy oraz
definiowania poziomu czutosci systemu ochrony (dotyczy

dyskéw magnetycznych)
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- Samouczacy sie system bazujgcy na charakterystykach
wczesniejszych przecigzen (dotyczy dyskéw magnetycznych)

- Aplikacja umozliwiajgca automatyczne zachowywanie oraz
szyfrowanie za pomocg wbudowanej platformy TPM haset
systemowych jak i uzytkownika

- Mozliwos¢ backupu metodg: catosciowg, przyrostowg

- Narzedzie umozliwiajgce bezpieczne usuwanie danych z dysku
twardego (wielokrotne nadpisanie losowymi danymi)

- Dzienna lub tygodniowa agenda schematu energetycznego
(takze godzina wytaczenia komputera)

- Mozliwos¢ zdefiniowania przedziatu tadowania baterii (gorny i
dolny prég)

- Informacja o parametrach baterii (pojemnosé rzeczywista, ilos¢
cykli tadowania, PN, producent)

- Narzedzie do automatycznej aktualizacji sterownikéw i BIOSu

komputera

6.2. Radiowa Stacja Kliencka.

W zwigzku z faktem, iz radiowa sie¢ dostepowa bedzie pracowata w pasmach 2,4GHz oraz
5GHz wymaga sie aby Wykonawca stosowat odpowiednie RSK w dwoéch typach, tj. odpowiednio
albo na pasmo 2,4GHz albo 5GHz. Do decyzji Wykonawcy pozostaje na jakiej czestotliwosci
bedzie pracowat dany BO. Wymaga sie aby Radiowa Stacja Kliencka spetniata co najmniej nizej
wymienione minimalne parametry techniczne:

a. Urzadzenie radiowe typu CPE zgodne ze standardem 802.11b/g/n lub 802.11a/n.

b. MIMO 2x2.

c. Praca w trybie klient Wifi.

d. Wsparcie dla nastepujgcych algorytmow i mechanizméw bezpieczenstwa sieci
bezprzewodowej: WPA2 AES.

Praca w pasmie 2,4GHz lub 5GHz.

f. Zintegrowana antena sektorowa lub kierunkowa, dwupolaryzacyjna.

®

g. Zysk wbudowanej anteny nie mniejszy niz: 8 dBi dla pasma 2,4GHz; 14dBi dla pasma
5GHz.
h. Mozliwos¢ zasilania z kabla sieciowego UTP.

i. Mozliwo$¢ montazu na zewnatrz, praca w zakresie temperatur od -30°C do +60°C.
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j.  Urzadzenie wyposazone w min. jeden port RJ45 10/100 Base-T.

6.3. Router Domowy.

Wymaga sie aby Router Domowy dla BO spetniat co najmniej nizej wymienione minimalne
parametry techniczne:

a. Wsparcie dla standardow IEEE 802.11 b/g/n.

b. Wsparcie dla nastepujagcych algorytméw i mechanizméw bezpieczenstwa sieci
bezprzewodowej: WPA2 AES
Praca interfejsu radiowego w pasmie 2,4GHz.
Zarzgdzanie za pomocg interfejsu WWW.

Funkcjonalno$¢ translacji adresow statycznych NAT (Network Address Translation).

-~ o o o

Funkcjonalno$¢ serwera DHCP.

Min. 1 port WAN RJ-45 Ethernet min. 10/100 BASE-T.

Min. 4 porty LAN RJ-45 Ethernet min. 10/100 BASE-T.

Urzadzenie dostarczone wraz z antenami (jesli wymagane do poprawnej pracy) oraz
zasilaczem 230 VAC.

= Q@
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7. Podtaczenie jednostek Zamawiajacego.

W ramach realizowanego zadania Wykonawca podtgczy do sieci Internet za pomocag
budowanej infrastruktury sieciowej wymienione w niniejszym PFU jednostki Zamawiajgcego.
Ponadto Wykonawca dostarczy i uruchomi w jednostkach Zamawiajgcego sprzet komputerowy

zgodnie z Tabelg 2.

Tabela 2. Wykaz rodzaju i ilosci sprzetu komputerowego dla jednostek Zamawiajgcego.

Komputer Drukarka Punkt Narzedzia dla
Lp. Nazwa . dla i skaner | Dostepowy | niepetnosprawnych
jednostek
Urzad Miasta i Gminy Lwowek 7 1 1
2 | Urzad Stanu Cywilnego
3 Miejsko-Gminny Osrodek Pomocy 2

Spotecznej w Lwéwku

Szkota Podstawowa im. Emilii
Sczanieckiej w Lwowku

5 Gimnazjum, im. Powstancéw 7 1 1
Wielkopolskich w Lwéwku

6 Miejsko-Gminny Osrodek Kultury 5 1 1 1
we Lwéwku oraz Biblioteka

7 | Przedszkole w Lwowku 2

Szkota Podstawowa w Zespole
8 | Szkoty i Przedszkola im. Jana 5 1 1
Pawta Il w Brodach

Przedszkole w Zespole Szkoly i

9 | Przedszkola im. Jana Pawta Il w 2 1
Brodach
10 | Swietlica wiejska w Brédkach 5 1 1
Szkota Podstawowa im.
11 | Bronistawa Malinowskiego w 5 1 1
Chmielinku
Przedszkole KRYSTYNKA w 1
12 o 2
Chmielinku
13 | Swietlica wiejska w Chmielinku 5 1 1
14 | Szkota Podstawowa w Gronsku 5 1 1
15 | Swietlica wiejska w Jozefowie 2
16 | Swietlica wiejska w Komorowie 2
17 | Przedszkole Koninie 5 1 1
18 | Swietlica Wiejska w Liniach 5 1 1

Szkota Podstawowa w Zespole
19 | Szkoty Podstawowej i Przedszkola 5 1 1
im. E. Sczanieckiej w Pakostawiu

20 | Swietlica Wiejska w Pawtéwku 2

Projekt wspotfinansowany ze Srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Innowacyjna Gospodarka

-58-



UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

INNOWACYJINA
GOSPODARKA

NARODOWA STRATEGIA SPOINOSCI

Przeciwdziatanie wykluczeniu cyfrowemu w Gminie Lwéwek

Szkota Podstawowa w Zespole
21 Szkoty Podstawowej i Przedszkola 5 1 1
im. Powstancow Wielkopolskich w
Posadowie
Dom Wspdlnotowy Barka w
22 . 2
Posadéwku
23 | Swietlica Wiejska w Wymyslance 2
Zespot Szkoty Podstawowej i
24 | Przedszkola im. Kornela 5 1 1
Makuszynskiego w Zebowie
25 | Swietlica Wiejska w Zebowie 2 1
26 | Swietlica Wiejska w Zgierzynce 5 1 1
Swietlica terapeutyczna w 1
27 ; 2
Zgierzynce
RAZEM 103 15 19 1

W dalszej czesci rozdziatu przedstawione zostalty minimalne parametry techniczne

urzadzen.

7.1. Komputer dla jednostek.

Komputer dla jednostek bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;.
Wymaga sie aby Komputer dla jednostek spetniat co najmniej nizej wymienione minimalne

parametry techniczne:

Atrybut Sposdb okreslenia

Typ Komputer w obudowie zintegrowanej z monitorem (typu All-in-one)
wraz z uchwytem monitorowym umozliwiajacy regulacje lewo-
prawo-gora-dét oraz mozliwosé zainstalowania na $cianie przy

wykorzystaniu $ciennego systemu montazowego np. typu VESA.

Zastosowanie Dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji

obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;.

Wydajnos¢ 1/ Procesor musi zapewni¢ wydajnos¢ oferowanego zestawu
obliczeniowa komputerowego, przy nominalnych parametrach pracy procesora
(okreslonych przez producenta procesora) mierzong za pomocg
testu PassMark CPU Mark o wartosci minimum 4800 punktow
(wynik zaproponowanego procesora musi znajdowac sie na stronie
http://www.cpubenchmark.net ).

2/ Procesor musi obstugiwac 64-bitowe systemy operacyjne.

Pamie¢ operacyjna Pamie¢ operacyjna RAM min. 6GB, z mozliwo$¢ rozszerzenia do
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min. 16GB

Wydajnos¢ grafiki Karta graficzna z obstugg technologii DirectX 11.1, OGL 3.0,
Shader 5.0 oraz mozliwoscig pracy dwumonitorowe;j.

Ekran Ekran o przekatnej minimum 20 cali o rozdzielczosci nie mniejszej
niz HD+ (1600x900) z podswietleniem LED, proporcje ekranu 16:9,
kontrast nie gorszy niz 1000:1, kgt widzenia nie mniejszy niz 170° w
poziomie i 160° w pionie.

Parametry  pamieci | Dysk twardy o pojemnosci min. 500GB

masowej Szybkos¢ transferu min. 6,0 Gbit/s

Wyposazenie

multimedialne

Karta dzwiekowa, wbudowane gfosniki stereo.
Whbudowane w obudowe przyciski sterowania jasnoscia.
Zintegrowana z obudowg kamera internetowa o rozdzielczosci min.

1 Mpix z mechaniczng przestong obiektywu.

Zgodnosé
systemami
operacyjnymi
standardami

1/ Oferowany model komputera musi bezproblemowo wspoétdziataé
Z zainstalowanym systemem operacyjnym. System operacyjny musi
umozliwia¢ petne wykorzystanie funkcji i mozliwosci oferowanego
komputera.

2/ Komputer musi spetnia¢ normy standardéw srodowiskowych nie

gorszych niz norma EPEAT na poziomie GOLD (lub réwnowaznej).

Warunki gwarancji

Urzadzenie objete 5-letnig gwarancja.

Wsparcie techniczne

1/ Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
komputera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

2/ Dostep do najnowszych sterownikéw i uaktualnien na stronie
producenta lub Wykonawcy zestawu realizowany poprzez podanie
na dedykowanej stronie internetowej producenta numeru seryjnego

lub modelu komputera.

Wymagania

dodatkowe

1/ Komputer dostarczony wraz z systemem operacyjnym Microsoft

Windows 7 Professional (64-bit) lub réwnowaznym, dostarczony z

nos$nikiem oprogramowania, nie wymagajacy aktywacji za pomocg

telefonu lub Internetu. Przez rownowaznosc¢ rozumie sie min:

e wbudowany mechanizm ochrony przed programami
szpiegujgcymi i innym niepozgdanym oprogramowaniem

e wbudowang zapore firewall

e mozliwos¢ obstugi wielu monitoréw
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e wbudowany system obstugi fakséw

e system automatycznej aktualizacji systemu i zabezpieczen

e obstuge architektury 64-bitowej

e wbudowany system przywracania systemu w przypadku awarii

e whudowany system tworzenia i przywracania kopii zapasowej
systemu

e mozliwos¢ pracy pod kontrolg kontrolera domeny LDAP (np.
Active Directory)

2/ Wbudowane porty, zlgcza i interfejsy (minimum). Wymagana

ilos¢ portdw nie moze by¢ osiggnieta w wyniku stosowania

konwerteréw, przejscidwek itp.:

e 1xVGA,

e 6 X USB w tym min. 2 x USB 3.0 na bocznym panelu obudowy
w celu fatwiejszego podtgczania urzadzen zewnetrznych (np.
pendrive, dysk zewnetrzny itp.),

e 1 x zlgcze stuchawkowe,

e 1 x ztgcze mikrofonowe,

e 1xRS-232,

e 1 x Mini PCI Express,

e czytnik kart multimedialnych (min SD/SDHC/SDXC/MMC)

e Karta sieciowa LAN 10/100/1000 Mbit/s, 1 x RJ-45.

o Karta sieciowa WLAN 802.11b/g/n.

3/ Komputer dostarczony wraz z klawiaturg w uktadzie polski
programisty (min. 104 klawisze) oraz myszg z funkcjonalno$cig
scroll w kolorach zblizonych do koloru obudowy.

4/ Nagrywarka DVD +/-RW wraz z dotgczonym oprogramowaniem
do odtwarzania i nagrywania.

5/ Komputer oznaczony trwale nazwg witasciciela tj. Gmina Lwéwek

(np. grawer)

Bezpieczenstwo

1/ Obudowa komputera musi umozliwiaC zastosowanie
zabezpieczenia fizycznego w postaci w postaci linki metalowej
(ztacze blokady Kensingtona) lub ktédki (oczko w obudowie do
zatozenia ktédki),

2/ Mozliwos¢ ustawienia portéw USB, sieci, napedu DVD w tryb

,no-boot”
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3/ Mozliwo$¢ wytgczenia przyciskdw na przedniej obudowie,

4/ Mozliwos¢ selektywnego (pojedynczego) blokowania portow USB
Z poziomu BIOS

5/ Mozliwo$¢ wytgczenia urzadzen SATA1/SATA2

6/ Wsparcie dla funkcji sprzetowego szyfrowania partyciji
systemowej z wykorzystaniem klucza prywatnego
przechowywanego bezpiecznie w dedykowanym  module
sprzetowym komputera, a nie na dysku twardym Ilub dysku
zewnetrznym (na przyktad poprzez wbudowany modut Trusted
Platform Module TPM)

7.2. Drukarkai skaner.

Wymaga sie, aby Drukarka i skaner dostarczona byta w formie jednego urzadzenia
wielofunkcyjnego spetniajgcego co najmniej nizej wymienione minimalne parametry techniczne:
a. Urzadzenie musi posiada¢ minimum nastepujgce funkcje dla arkuszy w formacie A4:
e Kopiowanie w kolorze
e Drukowanie w kolorze
e Skanowanie w kolorze
b. Urzadzenie wyposazone w kolorowy wyswietlacz LCD.
c. Urzadzenie musi posiada¢ nastepujgce parametry wydruku w czerni i w kolorze:
e Rozdzielczos¢ druku nie mniejsza niz 1200 x 1200 dpi
e Szybkosc¢ druku (A4) nie mniej niz 20 stron na minute
d. Urzadzenie musi posiada¢ nastepujgce parametry skanowania w czerni i w kolorze:
¢ Rozdzielczos¢ skanowania w kolorze nie mniejsza niz 600 x 600 ppi
¢ Rozdzielczos¢ skanowania w czerni nie mniejsza niz 1200 x 600 ppi
o Szybkos¢ skanowania jednostronnego nie mniejsza niz 30 stron na minute
e. Urzadzenie wyposazone w funkcje skanowania z podajnika, pojemnos¢ podajnika nie
mniejsza niz 50 arkuszy.
f. Urzadzenie wyposazone w nastepujace interfejsy komunikacyjne:
¢ Nie mniej niz jeden port USB 2.0
¢ Nie mniej niz jeden port RJ-45 Gigabit Ethernet

Urzadzenie musi posiada¢ minimum 512 MB pamieci RAM.

= @

Urzadzenie wyposazone w zestaw tonerow:

e Toner czarny, wydajnos¢ minimum 700 stron zgodnie z normg ISO/IEC 19798
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e Toner cyan, wydajnos¢ minimum 700 stron zgodnie z normg ISO/IEC 19798
e Toner yellow, wydajno$¢ minimum 700 stron zgodnie z normg ISO/IEC 19798
e Toner magenta, wydajno$¢ minimum 700 stron zgodnie z normg ISO/IEC 19798
i. Urzadzenie dostarczone wraz z zestawem dodatkowych materiatow eksploatacyjnych:
e Toner czarny, wydajnos¢ minimum 2400 stron zgodnie z normg ISO/IEC 19798
e Toner cyan, wydajnos¢ minimum 900 stron zgodnie z normg ISO/IEC 19798
e Toner yellow, wydajno$¢ minimum 900 stron zgodnie z normg ISO/IEC 19798
o Toner magenta, wydajno$¢ minimum 900 stron zgodnie z normg ISO/IEC 19798
o Papier A4, minimum 1000 arkuszy
j-  Urzadzenie dostarczone wraz z 5-letnig gwarancjg producenta lub Wykonawcy realizowang

w trybie onsite z czasem reakcji do konca nastepnego dnia roboczego.

7.3. Punkt Dostepowy.

Wymaga sie aby Punkt Dostepowy spetniat co najmniej nizej wymienione minimalne parametry

techniczne:

a. Pelna kompatybilnos¢ i wspétpraca z oferowanym Kontrolerem Punktéw Dostepowych.
Zamawiajgcy zaleca aby urzadzenia pochodzity od tego samego producenta, niemniej
jednak dopuszcza sie zastosowanie urzgdzen roznych producentéw pod warunkiem
uzyskania petnej kompatybilnosci i wymaganej funkcjonalnosci.

b. Punkt Dostepowy musi by¢ zarzgdzany z centralnego kontrolera, jak réwniez moze dziata¢
jako autonomiczny AP.

c. W przypadku pracy jako autonomiczny AP, urzadzenie musi posiada¢ mozliwos¢ pracy w
trybie Bridge oraz Router (wraz z obstuga funkcjonalnosci NAT oraz DHCP Serwer).

d. Dostep do interfejsu zarzadzajgcego AP powinien by¢ mozliwy tylko przez bezpieczne
szyfrowane protokoty takie jak SSH lub https. Funkcjonalno$¢ ta ma by¢ dostepna w celu
podstawowej diagnostyki urzgdzenia bez posrednictwa kontrolera lub do konfiguracji
autonomicznego AP. Jezeli urzadzenie obstuguje protokoty telnet lub http, musi istniec¢
mozliwo$¢ ich wytgczenia.

e. Wsparcie dla standardoéw IEEE 802.11 a/b/g/n.

f. Mozliwos¢ zarzgdzania urzadzeniem 2z poziomu dostarczonego Oprogramowania
Zarzadzania Siecig Radiowa.

g. Certyfikat Wi-Fi Alliance.

h. Roéwnoczesna praca w pasmie 2,4GHz oraz 5GHz - wymagany dedykowany modut

radiowy dla kazdego z zakreséw czestotliwosci (fgcznie dwa moduty radiowe).
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i. Technologia MIMO 2x2:2 (obstuga min. 2 strumieni przestrzennych 802.11n) dla kazdego z
pasm radiowych.

j. Liczba jednoczesnych klientéw bezprzewodowych obstugiwanych przez AP: min. 200 na
modut radiowy.

k. Mozliwos¢ uruchomienia jednoczesnie min. 25 sieci WLAN (SSID) na kazdy modut
radiowy.

I. AP wyposazony w wewnetrzny wbudowany uktad antenowy:

o pracujgcy rownoczesnie w zakresach 2,4GHz oraz 5GHz,

o zapewniajgcy min. 100 unikatowych wzorcédw antenowych (kazdy o innej
charakterystyce promieniowania),

o mogacy obstugiwaé klientéw w promieniu 360°.

m. AP dla kazdego klienta powinien dynamicznie $ledzi¢ i wybiera¢ najlepszy wzorzec
antenowy i formowaC wigzke radiowg w kierunku tego uzytkownika. Technologia
formowania wigzki radiowej nie moze ogranicza¢ mozliwosci jednoczesnego wykorzystania
technik 802.11n, takich jak MIMO Spatial Multiplexing oraz musi by¢ niezalezna od rodzaju
karty sieciowej klienta. Formowanie wigzki musi polega¢ na fizycznym skupianiu energii
elektromagnetycznej w danym kierunku oraz jej ograniczaniu w pozostatych.

n. Do prawidlowej pracy w obu pasmach 2,4GHz oraz 5GHz AP nie moze wymagac
koniecznosci podtgczenia anten zewnetrznych.

0. AP musi umozliwia¢ dynamiczne dostosowywanie polaryzacji anteny do polaryzacji
odbieranego sygnatu.

Czuto$¢ odbiornikéw nie gorsza niz -95dBm.
Przy wspotpracy AP z Kontrolerem wsparcie dla funkcjonalnosci inteligentnych sieci
kartowych (mesh).

r. Wsparcie dla nastepujgcych algorytméw i mechanizméw bezpieczenstwa sieci
bezprzewodowej: WEP, WPA-PSK, WPA-TKIP, WPA2 AES, 802.11..

s. Autentykacja 802.1X, wsparcie dla funkcji 802.1X Authenticator i 802.1X Supplicant.

t. Wsparcie dla co najmniej 4 klas ustug QoS (4 kolejki).

u. Wsparcie dla 802.11e, w celu zapewnienia odpowiedniej jakosci ustug (QoS)
poszczegoblnym ustugom przenoszonym w sieci (gtos, video, dane).

v. Automatyczna priorytetyzacja ruchu gtosowego i wideo.

w. Min. 2 porty RJ-45 Ethernet z obstugg 802.1Q dziatajgce réwniez jako switch, w tym
minimum jeden port powinien pracowac¢ w standardzie 10/100/1000BASE-T.

X. Mozliwos¢ zasilania AP zgodnie ze standardem 802.3af PoE (lub 802.3at).

y. Urzadzenie musi posiada¢ dozywotnig gwarancje producenta lub Wykonawcy.
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7.4. Narzedzia dla niepetnosprawnych.

Wymaga sie, aby zestaw Narzedzi dla niepetnosprawnych skitadat sie z nizej podanych

akcesoridw spetniajgcych ponizsze parametry techniczne:

a. Klawiatura z powiekszonymi klawiszami, wyposazona w wyrazne klawisze o duzym
kontrascie, wyposazona w naktadke zapobiegajgcg wcisnieciu kilku klawiszy na raz.

b. Mysz powiekszona, z powiekszong i odwrécong kulkg o srednicy min. 60mm, wyposazona
w minimum dwa powiekszone przyciski odpowiadajgce tradycyjnej myszy.

c. Urzadzenie emulujgce mysz sterowane ustami, urzgdzenie udostepniajgce wszystkie
tradycyjne funkcje myszy komputerowej, w tym prawy i lewy przycisk, podwojne klikniecie
oraz funkcje ,przeciagnij i upus¢’, wyposazone w wymienialny ustnik utatwiajgcy
zachowanie higieny.

d. Oprogramowanie powiekszajgco-udzwickowiajgce wyposazone w interfejs w jezyku
polskim umozliwiajgce powigekszenie zawartosci ekranu do min. 36 razy, dostarczone wraz
z syntezatorem mowy w jezyku polskim, umozliwiajgce odczyt tekstu wpisywanego z
klawiatury lub wskazywanego przez kursor myszy, z funkcjg przesuwania powiekszonego

fragmentu ekranu w taki sposéb, ze uzytkownik zawsze widzi wtasnie odczytywany tekst.
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8. Szkoleniai promocja.

W ramach realizowanego zadania Wykonawca przeszkoli 200 Beneficjentow Ostatecznych z
obstugi komputera i podstaw korzystania z Internetu. Szkolenia prowadzone bedg w 20 osobowych
grupach. Kazde szkolenie trwac bedzie 7 godzin z 4 przerwami 15 minut. Zamawiajgcy udostepni
sale do prowadzenia szkolen. Szczegdtowa tematyka szkolen zostanie ustalona przez
Zamawiajgcego na etapie wykonawstwa.

Ponadto do zadah Wykonawcy bedzie nalezato wykonanie prac zwigzanych z promocjg
projektu tj.:

e opracowanie i druk 2000szt. ulotek,
e opracowanie i druk 300szt. folderéw,
e opracowanie i wykonanie 6szt. tablic informacyjnych,
e opracowanie i wykonanie 6szt. baneréw,
e zamieszczenie min. 2 artykutdw w lokalnej prasie,
¢ wykonanie 400szt. naklejek na sprzet zakupiony w ramach projektu.
Poszczegdlne zadania zwigzane z promocjg projektu Wykonawca zrealizuje zgodnie z

terminami wyznaczonymi przez Zamawiajgcego
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9. Woykaz lokalizacji i urzadzen.

W ponizej tabeli przedstawiono wykaz lokalizacji i urzgdzen wymaganych do dostarczenia i uruchomienia w ramach niniejszego zadania. W

szczegolnosci ponizsza tabela nie zawiera wszystkich wymaganych do dostarczenia urzgdzen i elementéw np. takich jak Laptopy, Radiowe Stacje

Klienckie, swiattowody, maszty i inne elementy wymagane do prawidtowego uruchomienia systemu. Przedstawione w ponizszej tabeli ilosci nalezy

interpretowaé jako minimalne, jezeli Wykonawca uwaza, iz do prawidtowej realizacji inwestycji wymagane jest dostarczenie wiekszej liczby urzadzen

powinien to zatozy¢ oraz wskaza¢ w swojej ofercie.

Tabela 3. Wykaz lokalizacji i urzadzen.

Sposéb Kontroler Nadajnik | Nadajnik System System Przetacznik | Przetacznik | Przetacznik Maszt | Wieza
Lp. Nazwa . Punktow Radiowy | Radiowy | Radiolinia | Archiwizacji | UTM . ) h Konwerter do |radiowa
podtaczenia Dostepowych typ 1 typ 2 Potaczen Zarzadzania | Szkieletowy | Agregacyjny | Dostepowy 10m 28m
1 Urzad Miasta i Gminy Lwowek 243 1 1 1 1
wraz z USC
Miejsko-Gminny Osrodek Pomocy
2 . X 4] 2 1
Spotecznej w Lwéwku
3 Szko+a_ Pogis_tawow'a im. Emilii 43 1 1 1
Sczanieckiej w Lwowku
Gimnazjum, im. Powstafncow
4| Wielkopolskich w Lwéwku 4 1 0.5 L
Miejsko-Gminny Osrodek Kultury
5 we Lwowku oraz Biblioteka 4 ! ! !
6 | Przedszkole w Lwowku GPD 1 1 1 1 1 1 1 1
Szkota Podstawowa w Zespole
7 | Szkoty i Przedszkola im. Jana 4] 1 0,5 1 1
Pawta Il w Brodach
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Przedszkole w Zespole Szkoty i

8 | Przedszkola im. Jana Pawta Il w 4J 1
Brodach

9 | Swietlica wiejska w Brédkach Radiolinia 1 0,5 1 1
Szkota Podstawowa im.

10 | Bronistawa Malinowskiego w 4] 1 1 1
Chmielinku
Przedszkole KRYSTYNKA w

11| chmielinku A !

12 | Swietlica wiejska w Chmielinku 4] 1

13 | Szkota Podstawowa w Gronsku Radiolinia 1 1 1 1

14 | Swietlica wiejska w Jézefowie 4] 1 1 1

15 SFaCJa u;datmanla wody w 43 15 1
Jozefowie

16 | Swietlica wiejska w Komorowie 4] 1

17 | Przedszkole w Koninie Radiolinia 0,5

18 | Swietlica Wiejska w Liniach Radiolinia 1
Szkota Podstawowa w Zespole

19 | Szkoty Podstawowej i Przedszkola 4] 1 1 1
im. E. Sczanieckiej w Pakostawiu

20 | Swietlica Wiejska w Pawtéwku Radiolinia 1 1 1 1
Szkota Podstawowa w Zespole

21 Szkoty Podstawowej i Przedszkola 43 1 1
im. Powstancow Wielkopolskich w
Posadowie

22 | OSP w Posadowie 4] 1 1

23 Dom Wspolnotowy Barka w Radiolinia 1 1 1 1
Posadowku

24 | Swietlica Wiejska w Wymyslance Radiolinia 1 1 1 1
Zespot Szkoty Podstawowej i

25 | Przedszkola im. Kornela 4] 1 1 1 1
Makuszynskiego w Zebowie

26 | Swietlica Wiejska w Zebowie 43 1 1

27 | Swietlica Wiejska w Zgierzynce Mesh 1 1

o8 Swletllca terapeutyczna w Radiolinia 1 05 1
Zgierzynce

RAZEM 1 5 26 10 1 10 11 18
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*Liczba 0,5 w odniesieniu do Radiolinii oznacza jedno z dwéch w komplecie (parze) urzgdzen radioliniowych

Ponadto do wszystkich lokalizacji oprocz serwerowni GPD Wykonawca dostarczy Szafki Wiszace i zasilacze awaryjne UPS — typ B o ponizszych
parametrach.
Szafka Wiszgca:
a. Szyna Rack 19" 9U
b. Glebokos¢ 450mm
c. Szafka wykonana w catos$ci z blachy z drzwiami metalowymi lub szklanymi zamykanymi na zamek.
Zasilacz awaryjny UPS — typ B:
a. Moc wyjsciowa min. 300W.

b. UPS musi zapewnia¢ podtrzymanie bateryjne urzgdzen o mocy 80W przez okres min. 30 minut.

W dalszej czeéci rozdziatu przedstawiono poglagdowe opisy prac wymagane do wykonania w poszczegoélnych lokalizacjach.

Projekt wspotfinansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka

-69-



UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

INNOWACYJINA
GOSPODARKA

NARODOWA STRATEGIA SPOINOSCI

Przeciwdziatanie wykluczeniu cyfrowemu w Gminie Lwéwek

Urzad Miasta i Gminy Lwowek wraz z USC

Kabel swiattowodowy wprowadzi¢ do budynku i zakohczyé na przetgcznicy w Szafce 9U.
Dokfadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
projektu. Lokalizacje wyposazy¢é w odpowiedni przetgcznik i za jego pomocg zestawi¢ fgcznosé z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiesci¢ zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 1 nalezy posadowi¢ na dachu budynku na dedykowanym maszcie
wysokosci pomiedzy 3-10m powyzej dachu (doktadna wysokos$é zostanie ustalona na etapie
przygotowania projektu). Maszt nalezy poditgczy¢ do instalacji odgromowej budynku, a jezel
takowa nie istnieje lub jest niewystarczajagca, nalezy wykona¢ dedykowang instalacje uziemiajaca
zgodnie ze sztukg. Nadajnik Radiowy typ 2 nalezy zainstalowa¢ na fasadzie budynku w miejscu
wskazanym przez Zamawiajgcego. Instalacje kablowg do urzgdzen radiowych nalezy prowadzi¢
zgodnie z wytycznymi Zamawiajgcego, najkrotszg mozliwg drogg. Okablowanie nalezy prowadzic
zgodnie ze sztuka.

Sprzet komputerowy nalezy zainstalowa¢é w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Miejsko-Gminny Osrodek Pomocy Spotecznej w Lwéwku

Kabel $wiattowodowy wprowadzi¢ do budynku i zakonczy¢ na przetgcznicy w Szafce 9U.
Doktadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
projektu. Lokalizacje wyposazy¢ w odpowiedni przetgcznik i za jego pomocg zestawi¢ tgcznos¢ z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiesci¢ zasilacz awaryjny UPS - typ B.

Nadajniki Radiowe typ 2 nalezy zainstalowa¢ na fasadzie budynku w miejscu wskazanym
przez Zamawiajgcego. Instalacje kablowg do urzadzen radiowych nalezy prowadzi¢ zgodnie z
wytycznymi Zamawiajgcego, najkrétszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze
sztuka.

Sprzet komputerowy nalezy zainstalowa¢é w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Szkota Podstawowa im. Emilii Sczanieckiej w Lwéwku
Kabel swiattowodowy wprowadzi¢ do budynku i zakonczy¢ na przetgcznicy w Szafce 9U.
Poniewaz na szkofe sktadajg sie dwa budynki nalezy wykonac tgcznik kablem swiattowodowym

min. 4J. Dokladne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie
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przygotowywania projektu. Lokalizacje wyposazy¢é w odpowiedni przetgcznik i za jego pomocg
zestawi¢ tgcznos¢ z Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego
mozliwego punktu a w szafce umiesci¢ zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 nalezy posadowi¢ na dachu budynku na dedykowanym maszcie
wysokosci pomiedzy 5-10m powyzej dachu (dokfadna wysokos¢ zostanie ustalona na etapie
przygotowania projektu). Maszt nalezy podtgczy¢ do instalacji odgromowej budynku, a jezel
takowa nie istnieje lub jest niewystarczajgca, nalezy wykona¢ dedykowang instalacje uziemiajaca
zgodnie ze sztukg. Instalacje kablowg do urzgdzeh radiowych nalezy prowadzi¢ zgodnie z
wytycznymi Zamawiajgcego, najkrétszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze
sztuka.

Sprzet komputerowy nalezy zainstalowaé w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Gimnazjum, im. Powstancéw Wielkopolskich w Lwéwku

Kabel swiattowodowy wprowadzi¢ do budynku i zakohczyé na przetgcznicy w Szafce 9U.
Dokfadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
projektu. Lokalizacje wyposazyé w odpowiedni przetgcznik i za jego pomocg zestawié¢ tgcznosé z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiesci¢ zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 nalezy zainstalowa¢ na wysokosci ok. 2m powyzej dachu budynku.
Ponadto nalezy zainstalowa¢ Radiolinie i za jej pomocag zestawi¢ tgcznos¢ z Posaddéwkiem.
Instalacje kablowg do urzgdzen radiowych nalezy prowadzi¢ zgodnie z wytycznymi
Zamawiajgcego, najkrotszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze sztuka.

Sprzet komputerowy nalezy zainstalowaé w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Miejsko-Gminny Osrodek Kultury we Lwéwku oraz Biblioteka

Kabel swiattowodowy wprowadzi¢ do budynku i zakohczyé na przetgcznicy w Szafce 9U.
Dokfadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
projektu. Lokalizacje wyposazy¢é w odpowiedni przetacznik i za jego pomocg zestawi¢ tgcznosé z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiesci¢ zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 nalezy posadowi¢ na dachu budynku na dedykowanym maszcie
wysokosci pomiedzy 5-10m powyzej dachu (doktadna wysokos$¢ zostanie ustalona na etapie

przygotowania projektu). Maszt nalezy podtgczy¢ do instalacji odgromowej budynku, a jezeli

Projekt wspotfinansowany ze Srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Innowacyjna Gospodarka

-71-



UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

INNOWACYJINA
GOSPODARKA

NARODOWA STRATEGIA SPOINOSCI

Przeciwdziatanie wykluczeniu cyfrowemu w Gminie Lwéwek

takowa nie istnieje lub jest niewystarczajgca, nalezy wykona¢ dedykowang instalacje uziemiajaca
zgodnie ze sztukg. Instalacje kablowg do urzadzen radiowych nalezy prowadzi¢ zgodnie z
wytycznymi Zamawiajgcego, najkrotszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze
sztuka.

Sprzet komputerowy nalezy zainstalowa¢ w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Przedszkole w Lwéwku

W niniejszej lokalizacji Wykonawca dostarczy, zainstaluje i uruchomi wszystkie urzadzenia i
elementy zgodnie z opisami i wykazami zawartymi w PFU.

Ponadto kabel $wiattowodowy nalezy wprowadzi¢ do budynku i zakonczy¢ na przetgcznicy
w Szafie 46U. Dokfadne miejsce instalacji szafy zostanie wskazane przez Zamawiajgcego na
etapie przygotowywania projektu.

Nadajnik Radiowy typ 1 nalezy posadowi¢ na dachu budynku na dedykowanym maszcie
wysokosci 10m powyzej dachu. Maszt nalezy podtaczy¢ do instalacji odgromowej budynku, a jezeli
takowa nie istnieje lub jest niewystarczajgca, nalezy wykona¢ dedykowang instalacje uziemiajgca
zgodnie ze sztukg. Ponadto nalezy zainstalowa¢ dwie Radiolinie i za ich pomocg zestawic
tacznos¢ z Gronskiem i Koninem. Instalacje kablowg do urzadzeh radiowych nalezy prowadzi¢
zgodnie z wytycznymi Zamawiajgcego, najkrotszg mozliwg drogg. Okablowanie nalezy prowadzic¢
zgodnie ze sztuka.

Sprzet komputerowy nalezy zainstalowa¢ w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Szkota Podstawowa w Zespole Szkoty i Przedszkola im. Jana Pawla Il w Brodach

Kabel swiattowodowy wprowadzi¢ do budynku i zakohczyé na przetgcznicy w Szafce 9U.
Dokfadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
projektu. Lokalizacje wyposazy¢é w odpowiedni przetgcznik i za jego pomocg zestawi¢ fgcznosé z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiesci¢ zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 nalezy posadowi¢ na dachu budynku na dedykowanym maszcie
wysokosci pomiedzy 3-10m powyzej dachu (doktadna wysoko$¢ zostanie ustalona na etapie
przygotowania projektu). Maszt nalezy podigczy¢ do instalacji odgromowej budynku, a jezel
takowa nie istnieje lub jest niewystarczajgca, nalezy wykona¢ dedykowang instalacje uziemiajgca

zgodnie ze sztukg. Ponadto nalezy zainstalowa¢ Radiolinie i za jej pomocg zestawi¢ tgcznosé z
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Brodkami. Instalacje kablowa do urzadzen radiowych nalezy prowadzi¢ zgodnie z wytycznymi
Zamawiajgcego, najkrétszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze sztuka.
Sprzet komputerowy nalezy zainstalowa¢ w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Przedszkole w Zespole Szkoly i Przedszkola im. Jana Pawta Il w Brodach

Kabel swiattowodowy wprowadzi¢ do budynku i zakonczy¢ na przetgcznicy w Szafce 9U.
Doktadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
projektu. Lokalizacje wyposazy¢ w odpowiedni Konwerter i za jego pomocg zestawi¢ tgcznosc z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiesci¢ zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 nalezy zainstalowa¢ na wysokosci ok. 2m powyzej dachu budynku.
Instalacje kablowg do urzadzen radiowych nalezy prowadzi¢é zgodnie z wytycznymi
Zamawiajgcego, najkrétszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze sztuka.

Sprzet komputerowy nalezy zainstalowaé w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Swietlica wiejska w Brédkach

W budynku nalezy zainstalowa¢ Szafke 9U. Doktadne miejsce instalacji szafki zostanie
ustalone przez Wykonawce na etapie przygotowywania projektu. Lokalizacje wyposazy¢ w
odpowiedni przetgcznik i za pomocg Radiolinii zestawi¢ tgcznos¢ z Brodami. Zasilanie nalezy
doprowadzi¢ z najblizszego mozliwego punktu a w szafce umiescic¢ zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 i Radiolinie nalezy posadowi¢ na dachu budynku na dedykowanym
maszcie wysokosci pomiedzy 5-10m powyzej dachu (doktadna wysokosé zostanie ustalona na
etapie przygotowania projektu). Maszt nalezy podtgczy¢ do instalacji odgromowej budynku, a jezeli
takowa nie istnieje lub jest niewystarczajgca, nalezy wykonaé dedykowang instalacje uziemiajgca
zgodnie ze sztuka. Instalacje kablowg do urzgdzeh radiowych nalezy prowadzi¢ zgodnie z
wytycznymi Zamawiajgcego, najkrotszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze
sztuka.

Sprzet komputerowy nalezy zainstalowaé w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Szkota Podstawowa im. Bronistawa Malinowskiego w Chmielinku
Kabel swiattowodowy wprowadzi¢ do budynku i zakohczy¢ na przetgcznicy w Szafce 9U.

Doktadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
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projektu. Lokalizacje wyposazy¢ w odpowiedni przetgcznik i za jego pomocg zestawi¢ tgcznosé z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiescic zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 1 nalezy posadowi¢ na dachu budynku na dedykowanym maszcie
wysokosci pomiedzy 3-10m powyzej dachu (dokfadna wysokos¢ zostanie ustalona na etapie
przygotowania projektu). Maszt nalezy podtgczy¢ do instalacji odgromowej budynku, a jezel
takowa nie istnieje lub jest niewystarczajgca, nalezy wykona¢ dedykowang instalacje uziemiajgca
zgodnie ze sztukg. Instalacje kablowg do urzadzeh radiowych nalezy prowadzi¢ zgodnie z
wytycznymi Zamawiajgcego, najkrétszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze
sztuka.

Sprzet komputerowy nalezy zainstalowa¢ w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Przedszkole KRYSTYNKA w Chmielinku

Kabel swiattowodowy wprowadzi¢ do budynku i zakohczyé na przetgcznicy w Szafce 9U.
Dokfadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
projektu. Lokalizacje wyposazy¢ w odpowiedni Konwerter i za jego pomocg zestawi¢ tgcznosc z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiescic zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 nalezy zainstalowac na wysokosci ok. 2m powyzej dachu budynku.
Instalacje kablowg do urzgdzen radiowych nalezy prowadzi¢ zgodnie z wytycznymi
Zamawiajgcego, najkrotszg mozliwg droga. Okablowanie nalezy prowadzi¢ zgodnie ze sztuka.

Sprzet komputerowy nalezy zainstalowa¢ w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Swietlica wiejska w Chmielinku

Kabel swiattowodowy wprowadzi¢ do budynku i zakohczyé na przetgcznicy w Szafce 9U.
Dokfadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
projektu. Lokalizacje wyposazy¢ w odpowiedni Konwerter i za jego pomocg zestawi¢ tgcznosc z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiesci¢ zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 nalezy zainstalowa¢ na wysokosci ok. 2m powyzej dachu budynku.
Instalacje kablowg do urzadzen radiowych nalezy prowadziC zgodnie z wytycznymi

Zamawiajgcego, najkrotszg mozliwg droga. Okablowanie nalezy prowadzi¢ zgodnie ze sztuka.
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Sprzet komputerowy nalezy zainstalowaé w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Szkota Podstawowa w Gronsku

Na terenie nalezgcym do szkoty nalezy wybudowac wieze radiowg wysokosci min. 28m.
Typ i rodzaj wiezy dobierze Wykonawca na etapie przygotowywania projektu, jednakze
Zamawiajgcy nie dopuszcza konstrukcji stabilizowanej odciggami. Wieze nalezy wybudowaé
zgodnie ze sztukg i praktykg budowlang. Wieza musi umozliwia¢ wejscie na nig w celu instalacji
badz serwisu urzgdzen, jak rowniez zapewnia¢ bezpieczenstwo uzytkowania i zainstalowanych na
niej urzadzen dla wtasciwej dla miejsca instalacji strefy wiatrowej. Wieze nalezy uziemic¢. Wieza
powinny by¢ wyposazone w certyfikowany system zabezpieczenia przed upadkiem o dtugosci
spadku swobodnego nie wigkszej niz 0.15m. U podstawy wiezy nalezy zainstalowa¢ szafke
zewnetrzng zapewniajgcg odpowiednie warunki srodowiskowe dla umieszczonych w niej
urzadzen. W szafce zewnetrznej nalezy umiesci¢ gigabitowy przetgcznik przemystowy warstwy
drugiej, do ktérego podigczone zostang urzadzenia radiowe. Wieze oraz budynek szkoty nalezy
potgczy¢ kablem Swiattowodowym min. 12J zakonczony przetgcznicami w szafkach. Zasilanie do
wiezy doprowadzi¢ z budynku szkoty.

W budynku nalezy zainstalowa¢ Szafke 9U. Dokladne miejsce instalacji szafki zostanie
ustalone przez Wykonawce na etapie przygotowywania projektu. Szaftke wyposazy¢ w Przetgcznik
Agregacyjny i za pomocg dwoch Radiolinii zestawi¢ tagcznosé z Lwowkiem i Pawtowkiem. Za
pomocg kabla swiattowodowego potgczyé Przetgcznik Agregacyjny w szkole i przetgcznik
przemystowy przy wiezy. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiescic zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 1 i Radiolinie nalezy posadowiC na szczycie wiezy. Nadajnik Radiowy
typ 2 nalezy zainstalowac na $cianie budynku szkoty w miejscu wskazanym przez Zamawiajgcego.
Instalacje kablowg do urzadzen radiowych nalezy prowadzi¢é zgodnie z wytycznymi
Zamawiajgcego, najkrétszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze sztuka.

Sprzet komputerowy nalezy zainstalowaé w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Swietlica wiejska w Jozefowie
Kabel $wiattowodowy wprowadzi¢ do budynku i zakonczy¢ na przetgcznicy w Szafce 9U.
Doktadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania

projektu. Lokalizacje wyposazy¢é w odpowiedni przetgcznik i za jego pomocg zestawi¢ tgcznos¢ z
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Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiescic zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 nalezy posadowi¢ na dachu budynku na dedykowanym maszcie
wysokosci pomiedzy 5-10m powyzej dachu (dokfadna wysokos¢ zostanie ustalona na etapie
przygotowania projektu). Maszt nalezy podigczy¢ do instalacji odgromowej budynku, a jezeli
takowa nie istnieje lub jest niewystarczajgca, nalezy wykona¢ dedykowang instalacje uziemiajgca
zgodnie ze sztukg. Instalacje kablowg do urzadzeh radiowych nalezy prowadzi¢ zgodnie z
wytycznymi Zamawiajgcego, najkrotszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze
sztuka.

Sprzet komputerowy nalezy zainstalowa¢ w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Stacja uzdatniania wody w Jézefowie

Kabel swiattowodowy wprowadzi¢ do budynku i zakohczyé na przetgcznicy w Szafce 9U.
Dokfadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
projektu. Lokalizacje wyposazyé w odpowiedni przetgcznik i za jego pomocg zestawié¢ tacznosé z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiescic zasilacz awaryjny UPS - typ B.

Na zbiorniku wody nalezy zainstalowac¢ trzy Radiolinie i za ich pomocg zestawi¢ tgcznosc¢ z
Wymyslanka, Liniami i Pawtéwkiem. Pomiedzy budynkiem stacji uzdatniania wody a zbiornikiem

nalezy prowadzi¢ kable UTP doziemne odpowiednio dla kazdej Radiolinii.

Swietlica wiejska w Komorowie

Kabel $wiattowodowy wprowadzi¢ do budynku i zakonczy¢ na przetgcznicy w Szafce 9U.
Dokfadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
projektu. Lokalizacje wyposazyé w odpowiedni przetgcznik i za jego pomocg zestawi¢ tgcznoéé z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiesci¢ zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 nalezy zainstalowa¢ na wysokosci ok. 3m powyzej dachu budynku.
Instalacje kablowg do urzadzeh radiowych nalezy prowadzi¢ zgodnie z wytycznymi
Zamawiajgcego, najkrétszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze sztuka.

Sprzet komputerowy nalezy zainstalowa¢é w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.
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Przedszkole w Koninie

W budynku nalezy zainstalowaé¢ Szafke 9U. Dokladne miejsce instalacji szafki zostanie
ustalone przez Wykonawce na etapie przygotowywania projektu. Lokalizacje wyposazyé w
odpowiedni przetacznik i za pomocg Radiolinii zestawi¢ tgczno$¢ z Lwéwkiem. Zasilanie nalezy
doprowadzi¢ z najblizszego mozliwego punktu a w szafce umiescic zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 i Radiolinie nalezy posadowi¢ na dachu budynku na dedykowanym
maszcie wysokosci pomiedzy 5-10m powyzej dachu (doktadna wysokosé zostanie ustalona na
etapie przygotowania projektu). Maszt nalezy podtagczy¢ do instalacji odgromowej budynku, a jezeli
takowa nie istnieje lub jest niewystarczajgca, nalezy wykonaé¢ dedykowang instalacje uziemiajgca
zgodnie ze sztukg. Instalacje kablowg do urzadzeh radiowych nalezy prowadzi¢ zgodnie z
wytycznymi Zamawiajgcego, najkrétszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze
sztuka.

Sprzet komputerowy nalezy zainstalowa¢é w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Swietlica Wiejska w Liniach

W budynku nalezy zainstalowa¢ Szafke 9U. Dokladne miejsce instalacji szafki zostanie
ustalone przez Wykonawce na etapie przygotowywania projektu. Lokalizacje wyposazy¢é w
odpowiedni przetgcznik i za pomocg dwoch Radiolinii zestawi¢ tgcznos¢ z Wymyslankg i
Jozefowem. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w szafce umiescic¢
zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 i Radiolinie nalezy posadowi¢ na dachu budynku na dedykowanym
maszcie wysokosci pomiedzy 5-10m powyzej dachu (doktadna wysokosé zostanie ustalona na
etapie przygotowania projektu). Maszt nalezy podtgczy¢ do instalacji odgromowej budynku, a jezeli
takowa nie istnieje lub jest niewystarczajgca, nalezy wykonaé dedykowang instalacje uziemiajgca
zgodnie ze sztuka. Instalacje kablowg do urzgdzeh radiowych nalezy prowadzi¢ zgodnie z
wytycznymi Zamawiajgcego, najkrotszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze
sztuka.

Sprzet komputerowy nalezy zainstalowaé w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Szkota Podstawowa w Zespole Szkoly Podstawowej i Przedszkola im. E. Sczanieckiej w

Pakostawiu
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Kabel swiattowodowy wprowadzi¢ do budynku i zakohczyé na przetgcznicy w Szafce 9U.
Dokfadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
projektu. Lokalizacje wyposazy¢ w odpowiedni przetgcznik i za jego pomocg zestawi¢ tgcznosé z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiescic zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 nalezy posadowi¢ na dachu budynku na dedykowanym maszcie
wysokosci pomiedzy 3-10m powyzej dachu (doktadna wysokos¢ zostanie ustalona na etapie
przygotowania projektu). Maszt nalezy podtgczy¢ do instalacji odgromowej budynku, a jezel
takowa nie istnieje lub jest niewystarczajgca, nalezy wykonaé¢ dedykowang instalacje uziemiajgca
zgodnie ze sztukg. Instalacje kablowg do urzadzeh radiowych nalezy prowadzi¢ zgodnie z
wytycznymi Zamawiajgcego, najkrétszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze
sztuka.

Sprzet komputerowy nalezy zainstalowa¢ w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Swietlica Wiejska w Pawtéwku

W budynku nalezy zainstalowaé¢ Szafke 9U. Dokladne miejsce instalacji szafki zostanie
ustalone przez Wykonawce na etapie przygotowywania projektu. Lokalizacje wyposazyé w
odpowiedni przetgcznik i za pomocag dwdch Radiolinii zestawi¢ tgcznosé z Jozefowem i Gronskiem.
Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w szafce umiesci¢ zasilacz
awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 i Radiolinie nalezy posadowi¢ na dachu budynku na dedykowanym
maszcie wysokosci pomiedzy 5-10m powyzej dachu (doktadna wysokos$¢ zostanie ustalona na
etapie przygotowania projektu). Maszt nalezy podtgczy¢ do instalacji odgromowej budynku, a jezeli
takowa nie istnieje lub jest niewystarczajgca, nalezy wykonaé dedykowang instalacje uziemiajgca
zgodnie ze sztuka. Instalacje kablowg do urzgdzeh radiowych nalezy prowadzi¢ zgodnie z
wytycznymi Zamawiajgcego, najkrétszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze
sztuka.

Sprzet komputerowy nalezy zainstalowa¢ w miejscu wskazanym przez Zamawiajgcego ustalonym

na etapie przygotowania projektu.

Szkota Podstawowa w Zespole Szkoly Podstawowej i Przedszkola im. Powstancéow
Wielkopolskich w Posadowie
Kabel swiattowodowy wprowadzi¢ do budynku i zakohczy¢ na przetgcznicy w Szafce 9U.

Doktadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
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projektu. Lokalizacje wyposazy¢é w odpowiedni przetgcznik i za jego pomocg zestawi¢ tgcznosé z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiescic zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 nalezy zainstalowa¢ na wysokosci ok. 2m powyzej dachu budynku.
Instalacije kablowg do urzadzen radiowych nalezy prowadzi¢ zgodnie z wytycznymi
Zamawiajgcego, najkrétszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze sztuka.

Sprzet komputerowy nalezy zainstalowa¢ w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

OSP w Posadowie

Kabel swiattowodowy wprowadzi¢ do budynku i zakohczyé na przetgcznicy w Szafce 9U.
Dokfadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
projektu. Lokalizacje wyposazy¢ w odpowiedni Konwerter i za jego pomocg zestawié¢ tgcznos¢ z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiescic zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 nalezy posadowi¢ na dachu budynku na dedykowanym maszcie
wysokosci pomiedzy 3-10m powyzej dachu (dokfadna wysokos¢ zostanie ustalona na etapie
przygotowania projektu). Maszt nalezy podigczy¢ do instalacji odgromowej budynku, a jezeli
takowa nie istnieje lub jest niewystarczajgca, nalezy wykona¢ dedykowang instalacje uziemiajgca
zgodnie ze sztukg. Instalacje kablowg do urzadzenh radiowych nalezy prowadzi¢ zgodnie z
wytycznymi Zamawiajgcego, najkrotszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze

sztuka.

Dom Wspoélnotowy Barka w Posadéwku

W budynku Barki nalezy zainstalowa¢ Szafke 9U. Doktadne miejsce instalacji szafki
zostanie ustalone przez Wykonawce na etapie przygotowywania projektu. Lokalizacje wyposazy¢
w odpowiedni przetgcznik i za pomocg dwdch Radiolinii zestawi¢ tgczno$é z Lwédwkiem i
Zgierzynkg. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w szafce umiescic
zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 i Radiolinie nalezy posadowi¢ na dachu sgsiedniego budynku (ok.
50m) na dedykowanym maszcie wysokosci pomiedzy 3-10m powyzej dachu (doktadna wysoko$é
zostanie ustalona na etapie przygotowania projektu). Maszt nalezy podigczy¢ do instalacji
odgromowej budynku, a jezeli takowa nie istnieje lub jest niewystarczajgca, nalezy wykonac
dedykowang instalacje uziemiajgcg zgodnie ze sztukg. Instalacje kablowg do urzgdzen radiowych

nalezy prowadzi¢ zgodnie z wytycznymi Zamawiajacego, najkrotszg mozliwg drogg. Okablowanie
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nalezy prowadzi¢ zgodnie ze sztukg. Okablowanie UTP pomiedzy budynkami wykonaé¢ za pomoca
kabla doziemnego.
Sprzet komputerowy nalezy zainstalowaé w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Swietlica Wiejska w Wymyslance

W budynku nalezy zainstalowaé Szafke 9U. Dokladne miejsce instalacji szafki zostanie
ustalone przez Wykonawce na etapie przygotowywania projektu. Lokalizacje wyposazy¢ w
odpowiedni przetgcznik i za pomocg dwoch Radiolinii zestawic¢ tgcznoéé z Jézefowem i Liniami.
Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w szafce umiesci¢ zasilacz
awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 i Radiolinie nalezy posadowi¢ na dachu budynku na dedykowanym
maszcie wysokosci pomiedzy 3-10m powyzej dachu (dokfadna wysokosé zostanie ustalona na
etapie przygotowania projektu). Maszt nalezy podtgczy¢ do instalacji odgromowej budynku, a jezeli
takowa nie istnieje lub jest niewystarczajgca, nalezy wykona¢ dedykowang instalacje uziemiajgca
zgodnie ze sztukg. Instalacje kablowg do urzgadzen radiowych nalezy prowadzi¢ zgodnie z
wytycznymi Zamawiajgcego, najkrotszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze
sztuka.

Sprzet komputerowy nalezy zainstalowa¢ w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Zespot Szkoty Podstawowej i Przedszkola im. Kornela Makuszynskiego w Zebowie

Kabel $wiattowodowy wprowadzi¢ do budynku i zakonczy¢ na przetgcznicy w Szafce 9U.
Dokfadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
projektu. Lokalizacje wyposazyé w odpowiedni przetgcznik i za jego pomocg zestawi¢ tgcznosé z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiesci¢ zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 1 nalezy posadowi¢ na dachu budynku na dedykowanym maszcie
wysokosci pomiedzy 3-10m powyzej dachu (dokfadna wysokos¢ zostanie ustalona na etapie
przygotowania projektu). Maszt nalezy podigczy¢ do instalacji odgromowej budynku, a jezel
takowa nie istnieje lub jest niewystarczajgca, nalezy wykonaé¢ dedykowang instalacje uziemiajgca
zgodnie ze sztukg. Nadajnik Radiowy typ 2 nalezy zainstalowaé na fasadzie budynku w miejscu
wskazanym przez Zamawiajgcego. Instalacje kablowg do urzgdzen radiowych nalezy prowadzi¢
zgodnie z wytycznymi Zamawiajgcego, najkrotszg mozliwg drogg. Okablowanie nalezy prowadzic¢

zgodnie ze sztuka.
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Sprzet komputerowy nalezy zainstalowaé w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Swietlica Wiejska w Zebowie

Kabel swiattowodowy wprowadzi¢ do budynku i zakohczyé na przetgcznicy w Szafce 9U.
Doktadne miejsce instalacji szafki zostanie ustalone przez Wykonawce na etapie przygotowywania
projektu. Lokalizacje wyposazy¢ w odpowiedni Konwerter i za jego pomocg zestawi¢ tgcznosc z
Przetgcznikiem Szkieletowym. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiesci¢ zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 nalezy posadowi¢ na dachu budynku na dedykowanym maszcie
wysokosci pomiedzy 5-10m powyzej dachu (doktadna wysoko$é zostanie ustalona na etapie
przygotowania projektu). Maszt nalezy podtgczy¢ do instalacji odgromowej budynku, a jezel
takowa nie istnieje lub jest niewystarczajgca, nalezy wykonaé¢ dedykowang instalacje uziemiajgca
zgodnie ze sztuka. Instalacje kablowg do urzgdzeh radiowych nalezy prowadzi¢ zgodnie z
wytycznymi Zamawiajgcego, najkrotszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze
sztuka.

Sprzet komputerowy nalezy zainstalowaé w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Swietlica Wiejska w Zgierzynce

W budynku nalezy zainstalowa¢ Szafke 9U. Doktadne miejsce instalacji szafki zostanie
ustalone przez Wykonawce na etapie przygotowywania projektu. Lokalizacje wyposazy¢ w
odpowiedni przetgcznik i za pomocg Nadajnika Radiowego wykorzystujgc technologie Mesh
zestawi¢ tgczno$é ze Swietlicg terapeutyczng w Zgierzynce. Zasilanie nalezy doprowadzié z
najblizszego mozliwego punktu a w szafce umiescic¢ zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 nalezy zainstalowa¢ na wysokoéci ok. 2m powyzej dachu budynku.
Instalacje kablowg do urzadzen radiowych nalezy prowadzi¢é zgodnie z wytycznymi
Zamawiajgcego, najkrétszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze sztuka.

Sprzet komputerowy nalezy zainstalowa¢é w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.

Swietlica Terapeutyczna w Zgierzynce
W budynku nalezy zainstalowa¢ Szafke 9U. Doktadne miejsce instalacji szafki zostanie

ustalone przez Wykonawce na etapie przygotowywania projektu. Za pomocg Radiolinii zestawic
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tacznos¢ z Posadowkiem. Zasilanie nalezy doprowadzi¢ z najblizszego mozliwego punktu a w
szafce umiescic zasilacz awaryjny UPS - typ B.

Nadajnik Radiowy typ 2 i Radiolinie nalezy posadowi¢ na dachu budynku na dedykowanym
maszcie wysokosci pomiedzy 3-10m powyzej dachu (dokfadna wysokos¢ zostanie ustalona na
etapie przygotowania projektu). Maszt nalezy podtagczy¢ do instalacji odgromowej budynku, a jezeli
takowa nie istnieje lub jest niewystarczajgca, nalezy wykona¢ dedykowang instalacje uziemiajgca
zgodnie ze sztukg. Instalacje kablowg do urzadzeh radiowych nalezy prowadzi¢ zgodnie z
wytycznymi Zamawiajgcego, najkrotszg mozliwg drogg. Okablowanie nalezy prowadzi¢ zgodnie ze
sztuka.

Sprzet komputerowy nalezy zainstalowa¢ w miejscu wskazanym przez Zamawiajgcego

ustalonym na etapie przygotowania projektu.
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10. Informacje ogodlne.

Zamawiajgcy zaleca aby przed ziozeniem oferty Wykonawca dokonat wizji lokalnej w
terenie i zapoznat sie ze stanem faktycznym obszaru i obiektow objetych projektem w celu ujecia w
ofercie wszystkich wymaganych elementéw, prac i kosztéw. Nie dokonanie wizji lokalnej nie
zwalnia Wykonawcy z obowigzku zatozenia wszystkich kosztow niezbednych do realizacji celu,

takze tych nie wskazanych bezposrednio w SIWZ.

Catos¢ dostarczonych urzadzen i elementéw musi by¢ fabrycznie nowa, nie uzywana i

wyprodukowana nie wczesniej niz rok przed datg dostawy.

Zamawiajgcy wymaga gwarancji na catos¢ prac i dostaw 60 miesiecy od momentu odbioru

kohcowego.

Czasy napraw (lub wymiany na urzadzenie o nie gorszych parametrach) uszkodzonych

urzadzen i elementow Zamawiajgcy ustala w sposob nastepujacy:

a. Urzadzenia sieciowe 1j. Przetgczniki, Kontroler, Systemy Archiwizacji Potgczen i
Zarzgdzania, Nadajniki Radiowe, Punkty Dostepowe, Radiolinie, UTM, Serwery i
Konwertery — nie wiecej niz 2 dni robocze od momentu zgtoszenia usterki (chyba, ze zapisy
szczegotowe PFU dotyczgce danych urzadzen sg bardziej rygorystyczne).

b. Laptopy, Radiowe Stacje Klienckie i sprzet komputerowy dla jednostek Zamawiajgcego —
nie wiecej niz 30 dni kalendarzowych.

c. Elementy pasywne (kable, ztgcza, maszty, studnie itp.) — nie wiecej niz 5 dni roboczych.

Wszystkie dostarczone urzgdzenia sieciowe tj. Przetgczniki, Kontroler, Systemy Archiwizaciji
Pofgczen i Zarzadzania, Nadajniki Radiowe, Punkty Dostepowe, Radiolinie, UTM i Serwery muszg
posiada¢ wykupiong ustuge wsparcia technicznego producenta zapewniajgcg dostep do pomocy
technicznej oraz do najnowszych wersji oprogramowania urzadzen w czasie obowigzywania

gwarancji lub tozsama ustuge Wykonawcy.

W okresie trwania gwarancji Wykonawca zobowigzany jest do przeprowadzania konserwac;ji
wszystkich zainstalowanych urzgdzen zgodnie z zaleceniami wynikajgcymi z warunkow gwaranc;ji

producentow tych urzadzen.
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W ramach niniejszego zadania Wykonawca przeszkoli wskazanego pracownika

Zamawiajgcego z obstugi i utrzymania zainstalowanych urzadzen.

Zamawiajgcy zastrzega sobie prawo wspotpracy z Wykonawcg na etapie konfiguracji urzadzen
a w szczegolnosci wskazania sposobu ich konfiguracji oraz dobér zastosowanych mechanizmow i

funkcjonalnosci.

Po zakonczeniu catosci prac i przed zgtoszeniem do odbioru koncowego Wykonawca
dostarczy petng dokumentacje powykonawczg zawierajgcg opis systemu, informacje o
rozmieszczeniu urzadzen wraz z podaniem numeréw katalogowych i numeréw seryjnych oraz

zawierajgcg wszystkie niezbedne pomiary.
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